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1. Abrevieri si Notiuni

1.1. Abrevieri

IP CTIF - Institutia Publica Centrul de Tehnologii Informationale in Finante
SISFS = Sistem informational al Serviciului Fiscal de Stat

STISC - Institutia Publica Serviciul Tehnologia Informatiilor si Securitatii Cibernetice
TIC —  Tehnologia informatiei si comunicatiilor

DWH - DataWareHouse

SFS - Serviciul Fiscal de Stat

VIES - VAT Information Exchange System

0SS - One Stop Shop

CESOP - Central Electronic System on Payment Information

SIEM = Security Information and Event Management

DLP - Data Loss Prevention

VPN —  Virtual Private Network

LAN —  Local Area Network

WAN —  Wide Area Network

IDS/IPS - Intrusion Detection/Prevention Systems

DAC = Directives Administrative Cooperation



1.2. Notiuni

Abundenta datelor

este cantitatea mare si disponibilitatea unui volum vast de
date. Aceasta poate include date structurate si nestructurate
provenite dintr-o varietate de surse, cum ar fi dispozitive loT
(Internet of Things), retele sociale, tranzactii online, sisteme
de monitorizare a sanatatii etc. Abundenta datelor este
caracterizata de volumul crescut, viteza mare de generare si
varietatea informatiilor disponibile.

Datalake

este un depozit centralizat conceput pentru a stoca, procesa
si securiza cantitati mari de date structurate, semi structurate
si nestructurate

Internet of Things

se refera la reteaua interconectata de dispozitive fizice sau
obiecte care sunt incorporate cu tehnologie, software,
senzori si alte functionalitati pentru a colecta si schimba date.

Non-core

se refera la activitatile care nu sunt considerate parte
esentiala sau centrala a unei afaceri sau organizatii.
Activitatile "non-core" sunt cele care nu sunt direct legate de
principalele obiective sau scopuri ale organizatiei si care nu
contribuie direct la realizarea misiunii sau viziunii acesteia.

DataWareHouse

se refera la un depozit de date centralizat si organizat, utilizat
pentru stocarea si analiza informatiilor din diverse surse de
date ale unei organizatii. Este proiectat pentru a facilita
rapoartele, analizele si luarea deciziilor bazate pe date,
oferind o perspectiva consolidatda si coerenta asupra
informatiilor de afaceri

Data Centru

Infrastructura care centralizeaza si gestioneaza toate
resursele de stocare si calcul necesare pentru functionarea
sistemelor IT ale SFS.

Virtualizare

Tehnologia prin care resursele fizice, precum serverele, sunt
divizate Tn mai multe resurse virtuale pentru eficienta si
scalabilitate.

SIEM

Un sistem care monitorizeaza si analizeaza evenimentele de
securitate din infrastructura IT, detectand si prevenind
atacurile cibernetice.

DLP

Tehnologie care previne scurgerile de informatii sensibile din
cadrul organizatiei prin monitorizarea si controlul fluxului de
date.




VPN Retea privata virtuala care asigura o conexiune securizata si
criptata intre doua sau mai multe dispozitive pe internet.
Sisteme de detectare si prevenire a intruziunilor in reteaua IT,
IDS/IPS - care monitorizeaza traficul de retea si aplica masuri de
securitate
Tehnologie care previne scurgerile de informatii sensibile din
DLP - cadrul organizatiei prin monitorizarea si controlul fluxului de
date.

1.3. Aspecte cheie legate de infrastructura IT si securitate cibernetica

Tn contextul modernizarii Serviciului Fiscal de Stat (SFS) si alinierea la cerintele Uniunii Europene,
este esential sa intelegem conceptul de infrastructura IT si componentele cheie ale securitatii
cibernetice. Aceste concepte reprezinta pilonii pe care se va baza dezvoltarea si protectia datelor,
garantand astfel eficienta, disponibilitatea si securitatea informatiilor fiscale.

Infrastructura IT se refera la totalitatea componentelor hardware, software, retele si resurse
necesare pentru functionarea eficientd a unui sistem IT. Tn cadrul SFS, aceasta include:

° Data Centru, care este nucleul infrastructurii IT, unde se stocheaza si se proceseaza datele
critice. Un centru de date modernizat va asigura scalabilitatea si redundanta necesare pentru a face
fata volumelor mari de informatii fiscale si pentru a oferi continuitate in caz de incidente. Prin
utilizarea solutiilor de stocare redundanta (SAN/NAS) si a tehnologiilor de recuperare in caz de
dezastru (DR), SFS va putea proteja datele esentiale si asigura continuitatea operatiunilor.

. Tehnologiile de virtualizare permit rularea mai multor sisteme si aplicatii pe o singura
platforma hardware, crescand astfel eficienta utilizarii resurselor. Virtualizarea reduce costurile,
permite un management mai flexibil al resurselor si imbunatateste recuperarea in caz de incidente,
facand infrastructura IT mai agila si mai rezistenta la avarii.

° Retelele locale LAN conecteaza serverele si dispozitivele din cadrul institutiei, in timp ce
retelele externe permit conectarea la alte institutii si platforme internationale. Segmentarea
retelelor prin utilizarea VLAN-urilor si implementarea solutiilor de optimizare a traficului asigura
performanta si securitate ridicate, prevenind accesul neautorizat la resursele critice.

. Retele Private Virtuale (VPN) sunt esentiale pentru accesul securizat la distanta al
angaijatilor si partenerilor, mai ales in contextul colaborarilor internationale. Aceste retele folosesc
criptarea pentru a proteja datele transmise si autentificarea multifactoriala (MFA) pentru a preveni
accesul neautorizat.

Pe masura ce digitalizarea avanseaza, securitatea cibernetica devine o prioritate, inclusiv la nivel de
stat. Protejarea datelor fiscale sensibile si a infrastructurii IT Tmpotriva atacurilor cibernetice este
esentiala pentru mentinerea Iincrederii contribuabililor si conformitatea cu standardele
internationale. Principalele componente ale securitatii cibernetice in cadrul SFS includ:

. SIEM (Security Information and Event Management), care colecteaza, analizeaza si
monitorizeaza in timp real evenimentele de securitate din infrastructura IT. Acesta poate detecta si
raspunde rapid la atacuri cibernetice, cum ar fiincercarile de acces neautorizat, si poate emite alerte



atunci cand sunt detectate anomalii. Prin implementarea unui SIEM centralizat, SFS va avea o
vizibilitate completa asupra incidentelor de securitate si va putea raspunde proactiv la acestea.

. Sistemele DLP (Data Loss Prevention) previn scurgerile de informatii sensibile, asigurandu-
se ca datele fiscale importante nu parasesc sistemul neautorizat. Aceste sisteme monitorizeaza
fluxurile de date si impun politici stricte de control al accesului si transferului de informatii.
Implementarea unui DLP va proteja SFS impotriva pierderii accidentale sau intentionate a datelor
critice.

° Firewall si IDS/IPS (Intrusion Detection/Prevention Systems) sunt componente esentiale
pentru protejarea infrastructurii de retea. Firewall-urile controleaza accesul la retea, permitand
doar traficul legitim, in timp ce sistemele IDS/IPS detecteaza si previn atacurile cibernetice, cum ar
fi tentativele de penetrare sau exploatarea vulnerabilitatilor.

° Criptarea si securizarea comunicatiilor reprezinta un element de protectie a datelor in
tranzit, importanta pentru schimburile de informatii cu partenerii internationali si contribuabilii.
Criptarea end-to-end si utilizarea solutiilor VPN asigura ca datele sunt protejate impotriva
interceptarii neautorizate, asigurand totodata integritatea si confidentialitatea acestora.



2. Introducere
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2.1. Context si necesitatea modernizarii

Tn ultimele decenii, Serviciul Fiscal de Stat din Republica Moldova a initiat si implementat reforme
menite sa imbunatateasca eficienta administrarii fiscale si sa consolideze relatia cu contribuabilii.
Totusi, in ciuda acestor eforturi, infrastructura IT a SFS nu a reusit sa tina pasul cu schimbarile rapide
din tehnologie si cu cerintele tot mai complexe ale unui sistem fiscal modern. Pe masura ce
economia globala devine din ce in ce mai digitalizata, volumele mari de date, nevoia de automatizare
si presiunile pentru integrarea cu sistemele fiscale internationale impun o tranzitie inevitabila catre
o infrastructura IT mai avansata si o strategie moderna de administrare fiscala.

Un factor determinant in necesitatea modernizarii SFS 1l reprezinta cresterea exponentiald a
volumului de date fiscale pe care SFS trebuie sa le gestioneze. Digitalizarea economiei, expansiunea
comertului electronic si cresterea numarului de contribuabili care isi desfasoara activitatile in
multiple jurisdictii creeazd provociri imense pentru infrastructura actuald. Tn acest context,
procesele traditionale, dependente de interventia manuala si bazate pe sisteme invechite, nu mai
sunt capabile sa faca fata acestei presiuni. Datele fiscale trebuie acum procesate rapid si cu un grad
ridicat de acuratete pentru a preveni erorile, evaziunea fiscala si alte forme de non-conformitate.
Lipsa unui sistem IT eficient impiedica monitorizarea n timp real a activitatilor economice, limitand
astfel capacitatea autoritatii de a detecta riscurile si fraudele in timp util.

in plus, transformérile tehnologice globale si emergenta noilor tehnologii, cum ar fi inteligenta
artificiald, Big Data si analiza predictiva, ofera oportunitati semnificative pentru SFS de a imbunatati
si automatiza procesele fiscale. Aceste tehnologii permit autoritatilor fiscale sa analizeze volume
mari de date pentru a identifica tipare suspecte, comportamente de risc si pentru a imbunatati
eficienta colectarii impozitelor. Prin automatizarea proceselor repetitive si utilizarea de algoritmi
avansati, se poate reduce considerabil timpul necesar pentru verificarea si administrarea
impozitelor, creand in acelasi timp o infrastructura flexibila si scalabila. De asemenea, utilizarea
acestor solutii reduce dependenta de resursele umane, eliminand erorile si asigurand o administrare
fiscala mai transparenta si mai eficienta.

Un alt factor major care impune modernizarea urgenta a SFS este procesul de integrare a Republicii
Moldova in Uniunea Europeand. in calitate de tara candidatd la aderare, Moldova trebuie s3-si
alinieze politicile si sistemele fiscale la standardele si cerintele UE. Acest lucru presupune integrarea
cu platformele europene de schimb de informatii fiscale, cum ar fi VAT Information Exchange
System (VIES), One Stop Shop (OSS) si Central Electronic System on Payment Information (CESOP).
Aceste sisteme sunt esentiale pentru facilitarea tranzactiilor economice transfrontaliere si pentru
reducerea fraudei fiscale prin schimbul rapid si sigur de date fiscale intre statele membre ale UE. In
lipsa unei infrastructuri IT capabile sa sustina aceste integrari, Republica Moldova risca sa ramana
fn urma n procesul de armonizare cu politicile europene, afectandu-si astfel sansele de aderare si
dezvoltare economica pe termen lung.

Totodata, modernizarea infrastructurii IT a SFS este necesarad si din perspectiva utilizarii mai
eficiente a resurselor umane si financiare. in momentul de fatd, multe dintre procesele
administrative ale SFS sunt dependente de sisteme invechite, care nu mai sunt capabile sa sustina
nevoile actuale. Acest lucru duce la o utilizare ineficienta a resurselor, in special in ceea ce priveste
costurile de intretinere si operationale. Prin adoptarea tehnologiilor cloud si a solutiilor de
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virtualizare, SFS poate reduce costurile asociate cu achizitionarea si intretinerea echipamentelor
hardware traditionale, permitand totodata o gestionare mai flexibila si mai eficienta a datelor si a
resurselor. Aceste tehnologii permit, de asemenea, o scalare rapida a capacitatii de stocare si
procesare, ceea ce este esential pentru a face fata volumelor de date in crestere, fara a investi in
mod constant Tn infrastructuri fizice noi.

Un alt aspect important al modernizarii il reprezinta capacitatea de a raspunde rapid la schimbarile
globale si crizele economice sau sociale, cum a fost, de exemplu, pandemia de COVID-19. in aceasta
perioada, s-a evidentiat necesitatea unor solutii digitale eficiente care sa permita contribuabililor sa
interactioneze cu autoritatile fiscale de la distanta, fara a fi nevoiti sa se deplaseze fizic la birourile
locale. Lipsa unor astfel de solutii nu numai ca afecteaza eficienta administrativa, dar submineaza si
increderea contribuabililor in capacitatea institutiei de a le oferi servicii eficiente si sigure.
Modernizarea IT ar permite dezvoltarea unor platforme online robuste, capabile sa sustind o gama
larga de servicii fiscale digitale, accesibile de oriunde si in orice moment.

Astfel, necesitatea modernizarii infrastructurii IT a Serviciului Fiscal de Stat din Republica Moldova
este determinata de o combinatie de factori interni si externi, care variaza de la cresterea volumului
de date fiscale si oportunitatile oferite de noile tehnologii, pana la cerintele de conformitate impuse
de integrarea europeand. Modernizarea nu doar ca va optimiza procesele fiscale, dar va asigura si o
mai buna utilizare a resurselor, imbunatatind in acelasi timp experienta contribuabilului si intarind
increderea publicului in sistemul fiscal. Tn acest context, modernizarea IT reprezintd o prioritate
strategica pentru dezvoltarea economica si administrativa a Republicii Moldova si o conditie
esentiala pentru integrarea sa reusita in Uniunea Europeana.



2.2. Misiunea si viziunea Serviciului Fiscal de Stat

MISIUNEA
SERVICIULUI FISCAL DE STAT AFERENT SISTEMULUI INFORMATIONAL

Facilitarea implementdrii proceselor de administrare fiscald prin intermediul tehnologiilor
informationale, care permite gestionarea institutiei administrarea eficientd si eficace a proceselor
menite intru realizarea atributiilor de bazd a SFS si asigurd un canal de comunicare cu contribuabilii

operativ, interactiv si econom.

VIZIUNEA
SERVICIULUI FISCAL DE STAT AFERENT SISTEMULUI INFORMATIONAL

Un sistem integrat axat pe servicii digitale centrate pe utilizator, inzestrat cu date si instrumente
care sd permitd buna administrare a proceselor interne ale institutiei in vederea asigurdrii

performantei.

VALORILE
SERVICIULUI FISCAL DE STAT AFERENT SISTEMULUI INFORMATIONAL

confidentialitate
integritate

disponibilitate




2.3. Alinierea la cerintele de aderare la Uniunea Europeana

Aderarea Republicii Moldova la Uniunea Europeana este un proces complex si de lunga durata, care
necesita numeroase ajustari economice, politice si sociale. Un domeniu important in acest proces
este alinierea administradrii fiscale si infrastructurii IT ale Republicii Moldova la cerintele Uniunii
Europene. Pentru SFS, aceasta aliniere este importanta, deoarece Uniunea Europeana pune un
accent deosebit pe eficienta administrativda, combaterea fraudei fiscale si facilitarea schimbului de
informatii intre statele membre.

Un prim pas n aceasta directie este adoptarea si integrarea platformelor europene de schimb de
informatii fiscale, care sunt necesare pentru facilitarea tranzactiilor economice si comerciale
transfrontaliere. n acest sens, Republica Moldova trebuie s3 asigure compatibilitatea infrastructurii
sale IT cu sisteme precum VIES (VAT Information Exchange System), OSS (One Stop Shop) si CESOP
(Central Electronic System on Payment Information). Aceste sisteme ajuta la monitorizarea si
gestionarea eficienta a tranzactiilor economice internationale, prevenind evaziunea fiscald si
consolidand controlul asupra fluxurilor financiare transfrontaliere.

Un alt aspect important al alinierii la cerintele Uniunii Europene este adoptarea si implementarea
directivelor DAC (Directives Administrative Cooperation), care reglementeaza schimbul automat de
informatii fiscale intre statele membre. DAC include o serie de directive care impun statelor membre
obligatii de a schimba automat informatii cu privire la diverse domenii, inclusiv rularile fiscale
(DAC3), rapoartele de tara (DAC4), proprietarii beneficiari (DAC5) si aranjamentele transfrontaliere
(DACS6). Pentru a se conforma acestor cerinte, Republica Moldova trebuie sa-si dezvolte capacitatea
tehnologica de a colecta, procesa si transmite datele necesare conform standardelor impuse de
Uniunea Europeana.

De asemenea, alinierea la cerintele europene presupune si o securizare avansata a infrastructurii IT
si a schimburilor de date, in special in contextul informatiilor sensibile schimbate intre autoritatile
fiscale. Uniunea Europeana impune standarde ridicate de securitate cibernetica si protectia datelor,
ceea ce inseamna ca SFS trebuie sa implementeze solutii moderne de securitate cibernetica, precum
criptarea datelor, protectia impotriva atacurilor cibernetice (IDS/IPS) si prevenirea scurgerilor de
informatii (DLP). Aceste masuri sunt necesare pentru a asigura integritatea si confidentialitatea
datelor fiscale transmise intre autoritatile fiscale din diferite state membre ale Uniunii Europene.

Pe langa integrarea tehnologica si securitatea informatiilor, alinierea la cerintele UE impune si o
reformare a cadrului legislativ si a procedurilor administrative ale SFS. Legislatia nationala trebuie
ajustata pentru a se conforma directivelor si reglementarilor europene, iar personalul SFS trebuie
sa fie instruit corespunzator pentru a aplica noile proceduri si standarde impuse de Uniunea
Europeana. Acest proces va necesita investitii semnificative in formare si dezvoltare profesionala,
precum si colaborare stransa cu expertii europeni si autoritatile fiscale din alte state membre.

Asadar, alinierea la cerintele de aderare la Uniunea Europeana este crucialda pentru modernizarea
SFS si pentru integrarea Republicii Moldova in spatiul fiscal european. Adoptarea platformelor de
schimb de informatii fiscale, implementarea directivelor DAC si consolidarea securitatii cibernetice
vor permite SFS sa isi indeplineasca obligatiile fata de Uniunea Europeana si sa faciliteze o tranzitie
lina catre un sistem fiscal modern, eficient si transparent, compatibil cu standardele europene.
Aceasta aliniere va sprijini dezvoltarea economica a tarii si va consolida relatiile comerciale si fiscale
cu partenerii europeni.

10



11



3. Analiza situatiei

3.1. Starea actuala a sistemului informational SFS (SISFS)

Tn prezent, SFS din Republica Moldova se confruntd cu diverse provociri legate de infrastructura sa
IT si de procesele interne, care necesita imbunatatiri semnificative pentru a se alinia la standardele
moderne de eficienta si securitate.

O problema majora cu care se confrunta SFS este fragmentarea infrastructurii IT. Sistemele
existente, desi au capacitatea de a gestiona procese importante precum declaratiile fiscale
electronice si de evidenta a obligatiilor fiscale, sunt dezvoltate pe platforme diferite, cu tehnologii
variate. Aceasta fragmentare creeaza probleme in ceea ce priveste integrarea datelor si eficienta
operationald. Tn plus, multe procese sunt inca realizate manual sau semi-manual, ceea ce duce la
erori si la o performanta scazuta.

Un exemplu concret 1l reprezinta dificultatea Tn gestionarea integrata a datelor intre diferitele
registre nationale si internationale. Sistemele de inregistrare fiscala nu sunt complet compatibile
intre ele, ceea ce ingreuneaza accesul rapid si eficient la date. Desi au fost implementate solutii
precum SIA ,e-Cerere” si sistemul de facturare electronica SIA ,,eFactura”, acestea necesita extinderi
si Tmbunatatiri pentru a facilita o integrare completa si automatizarea proceselor.

Responsabilitatea pentru gestionarea IT si securitatea informatiilor in cadrul SFS este delegata in
mare parte catre IP CTIF (Institutia Publica ,,Centrul de Tehnologii Informationale in Finante”), ceea
ce creeaza anumite limitari Tn vederea controlului direct al SFS asupra strategiei sale IT.

Tn plus, securitatea cibernetica a sistemelor IT necesitd Tmbunatatiri majore. in prezent, SFS nu
dispune de un sistem robust pentru gestionarea vulnerabilitatilor si controlul accesului. Protocolul
actual de gestionare a incidentelor nu este suficient de bine definit, iar masurile de protectie
impotriva scurgerilor de informatii sau atacurilor cibernetice sunt limitate. Este necesara
implementarea unor solutii mai avansate, cum ar fi criptarea end-to-end si sistemele de detectare
a intruziunilor (IDS/IPS).

n ceea ce priveste automatizarea proceselor de control fiscal, SFS foloseste in prezent sisteme de
analiza a riscurilor fiscale, insa majoritatea proceselor de control raman dependente de interventia
manuala. Integrarea datelor si utilizarea analiticii avansate pentru operatiunile de control si
conformare sunt inca in faze incipiente, ceea ce limiteaza capacitatea SFS de a monitoriza si detecta
riscurile in timp real.

Sistemele de control si conformare trebuie imbunatatite pentru a permite colectarea si analiza
automata a datelor in timp real. Implementarea unui standard de raportare fiscala primara (SAF-T)
si adoptarea de solutii avansate de analiza predictiva vor imbunatati capacitatea SFS de a identifica
frauda fiscala si de a optimiza procesul de control si conformare.

O alta provocare majora este capacitatea limitata a infrastructurii IT actuale de a sustine volumul in
crestere de date si cerintele analitice avansate. SFS nu dispune inca de un cadru robust de
guvernanta a datelor, iar accesul la date in timp real este limitat. Integrarea datelor intre diferitele
sisteme este fragmentatd, ceea ce afecteaza utilizarea eficienta a acestor date pentru luarea
deciziilor informate si optimizarea proceselor interne.
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Pentru a remedia aceste probleme, este necesara o modernizare extensiva a infrastructurii IT,
inclusiv dezvoltarea unui cadru formal de guvernanta a datelor care sa asigure calitatea, securitatea
si integritatea datelor. De asemenea, trebuie implementate solutii de big data, inclusiv
implementarea conceptului de DataWareHouse si instrumente de business intelligence, care sa
permita o analiza detaliata si luarea deciziilor bazate pe date, cu un accent special pe riscurile fiscale
si conformitatea contribuabililor.

Tn ansamblu, analiza situatiei curente a SFS evidentiaza necesitatea unei moderniziri substantiale a
infrastructurii IT. Problemele de fragmentare a sistemelor, lipsa unei guvernante eficiente si
automatizarea limitata a proceselor afecteaza grav eficienta si securitatea administrarii fiscale.
Pentru a se alinia la cerintele Uniunii Europene si pentru a imbunatati performanta, SFS trebuie sa
implementeze un cadru de guvernanta IT solid, sa imbunatateasca securitatea cibernetica si sa
integreze solutii avansate de automatizare si analiza a datelor.

Managementul contribuabililor Tn administratia fiscala din Republica Moldova implica o serie de
procese si masuri menite sa gestioneze eficient contribuabilii si sa permita furnizarea de servicii
fiscale electronice. Utilizarea tehnologiilor informationale moderne joaca un rol semnificativ n
eficientizarea acestor procese siin cresterea eficientei generale a procesului de administrare fiscala
a contribuabililor. De asemenea, ofera oportunitatea de a transforma serviciile digitale de la servicii
de tip cerere-executare-raspuns catre servicii instantanee de autoservire prin mijloace on-line.

Analiza situatiei actuale se va prezenta conform principalelor procese de baza (core processes).
Inregistrarea contribuabililor:

O componenta importanta a procesului de administrare fiscala a contribuabililor este sistemul
informational automatizat ,,e-Cerere” (in continuare — SIA ,,e-Cerere”), care permite contribuabililor
sa depuna diverse cereri in format electronic. SIA ,,e-Cerere” este o solutie informationala menita
sa nlocuiasca procedura traditionala de depunere a cererilor de catre contribuabili cu un mecanism
modern, bazat pe tehnologii informationale.

Astfel, sistemul permite procesarea electronica a cererilor depuse on-line de catre contribuabili si
emiterea certificatelor de catre SFS cu utilizarea semnaturii electronice pentru:

1. finregistrarea/anularea in calitate de platitor de TVA;

2. Tinregistrarea on-line a contribuabililor/obiectelor impozabile;

3. finregistrarea/anularea in calitate de platitor de Accize

4. efectuarea/amanarea controalelor fiscale;

5. modificarea perioadei fiscale;

6. eliberarea confirmarii veniturilor;

7. stingerea obligatiei fiscale prin compensare si/sau restituirea mijloacelor banesti;

8. Tinregistrarea contractelor de locatiune;

9. eliberarea patentei de intreprinzator.
Nr.d/o Denumirea serviciului din cadrul SIA , e-Cerere” Total Total solicitari Total solicitari

solicitari Online Ghiseu

1 Certificat de atribuire a codului fiscal 163 930 20 163910
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Nr.d/o Denumirea serviciului din cadrul SIA , e-Cerere” Total Total solicitari Total solicitari

solicitari Online Ghiseu

2 Tnregistrarea activititii de prelucrare si/sau fabricare a méarfurilor 38 32 6

supuse accizelor
3 nregistrarea on-line a contribuabililor 8577 6 8571
4 nregistrarea subdiviziunilor/obiectelor impozabile 76 433 60 432 16 001
5 Confirmarea privind veniturile obtinute in Republica Moldova de

persoanele fizice cetateni ai Republicii Moldova 14722 209 14513
6 Eliberarea/prelungirea patentei de intreprinzator 38618 93 38 525
Total 302 318 60 792 241526

Efectudand analiza datelor dintre numarul total de solicitari depuse in regim online si numarul de
solicitari la ghiseu, se atesta ca totusi contribuabilii in mare parte prefera procedura traditionala.

Declaratii fiscale si raportare:

Pentru depunerea declaratiilor fiscale este utilizat sistemul informational automatizat , Declaratie
electronicad”. in vederea implementdrii mecanismului de obligativitate a utilizdrii metodelor
automatizate de raportare, SFS a avut o abordare etapizata prin conformarea treptata a
contribuabililor in vederea utilizarii mecanismului de raportare electronica. Acest lucru poate fi
observat prin prisma modificarilor efectuate la art. 187 alin.(2%) din Codul fiscal, initiate inca din anul
2011.

Astfel, in anul 2023 avem o rata de 84,49% de prezentare a darilor de seama fiscala prin metode
automatizate de raportare electronica (1 578 045 declaratii electronice din totalul de 1 867 685
declaratii prezentate).

Colectarea impozitelor si taxelor:

Sistemul informational automatizat ,Contul curent al contribuabilului” permite accesul la
informatiile privind obligatiile fiscale ale contribuabililor si verificarea situatiei actuale a tuturor
restantelor sau sumelor platite in plus citre bugetul public national. Tn situatia actuald se atestd o
perioada de actualizare a datelor care se desfasoara cu intarziere, in cazul platilor procesarea se
desfasoara intr-o perioada de la 1 zi la 5 zile, iar calculul cu 1 zile intarziere, or acest proces ar trebui
sa fie unul instant.

Modulul ,Contul unic”, faciliteaza plata obligatiilor fiscale, oferind oportunitatea achitarii tuturor
obligatiilor fiscale printr-o singurd plata. in anul 2019, modulul ,,Cont unic” a fost integrat cu serviciul
guvernamental MPay, care permite plata obligatiilor fiscale direct de pe interfata modulului
mentionat, fara necesitatea imprimarii si remiterii ordinului de plata la prestatorul de servicii de
plata.

Actiuni de conformare fiscala
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SFS este relativ precar in ceea ce priveste abundenta si disponibilitatea datelor, nu dispune de
suficiente integrari de date cu parti terte si, de fapt, nu utilizeaza in mod eficient instrumente de
analiza generala si/sau avansata pentru a obtine valoare din date.

Guvernanta datelor este centralizata si definita prin aplicarea bunelor practici de management in cadrul SFS.
SFS trebuie sa fisi imbunatateasca capacitatea de a sti ce tip de date, momentul si modul in care le
gestioneazd, sa Imbunatateasca in mod sistematic calitatea datelor si sa aplice bune practici de guvernanta
a datelor.

Tn prezent, SFS nu poate imbunatéti in mod semnificativ procesele fiscale de baza fira a consolida
SISFS, sub o singurd platformd standardizatd. imbunétatirile partilor separate pot aduce mici
castiguri, dar nu schimbari strategice. Principalele limitdri sunt urmatoarele:

1. Infrastructura TIC la IP CTIF aflata la sfarsitul duratei de viata si necesita investitii de capital
importante.

2. Tranzitia limitata sau imposibila, a sistemelor dezvoltate pe tehnologii invechite, catre
Centrul de date al STISC.

3. O mare varietate de tehnologii utilizate in trecut pentru a crea sisteme de aplicatii,
neactualizate si potential vulnerabile la amenintari cibernetice.

Beneficiile exploatarii unei infrastructuri TIC si a unei platforme de aplicatii standardizate se vor
concretiza prin reducerea riscurilor operationale, a capacitatii de gestionare, a agilitatii si a pregatirii
pentru schimbari, a costurilor de intretinere si operationale, a posibilitatii de a se axa pe dezvoltarea
de servicii complementare (non-core), asigurarea calitatii datelor si multe altele.

Guvernanta si gestionarea IT, inclusiv securitatea cibernetica, sunt delegate in mare masura unui
organism competent, dar extern, si anume IP CTIF.

Servicii pentru contribuabili:

SFS, ca institutie publica, nu poate functiona izolata de publicul sau, publicul care ii confera,
intrucatva, legitimitate. Pentru a primi un raspuns favorabil din partea persoanelor pentru care
desfasoara activitati, trebuie sa-si exprime intentiile, sa-si creeze o imagine solida si sa se supuna
unui imperativ: de a se apropia de public prin adaptarea structurii organizationale la cerintele si/sau
asteptarile acestuia.

Acest lucru se realizeaza prin intermediul canalelor existente de comunicare: pagina web oficiala
www.sfs.md, paginile de pe retele de socializare (Facebook, Instagram, LikedIn, Telegram), canalul
de Youtube, modulul ,,Mesagerie” din cadrul SIA ,Cabinetul personal al contribuabilului”, seminare
de instruire, sedinte cu mediul de afaceri/grupuri de contabili, etc.

Formarea opiniei publice pentru dezvoltarea unei constiinte fiscale reprezinta o sarcina pe care
organizatia fiscala si-a asumat-o si va continua sa o dezvolte in viitor.

3.2. Lacune tehnologice si nevoi de modernizare

SFS din Republica Moldova se confrunta cu o serie de lacune tehnologice care impiedica optimizarea
activitatilor sale si eficienta in administrarea fiscald. Identificarea acestor lacune este necesara
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pentru dezvoltarea unui plan de modernizare bine structurat, care sa permita alinierea
infrastructurii IT la cerintele Uniunii Europene si la standardele moderne de eficienta si securitate.

Multe dintre sistemele IT existente in cadrul SFS sunt construite pe tehnologii invechite, care nu mai
raspund nevoilor actuale de procesare si gestionare a datelor. Aceste sisteme nu sunt integrate
eficient, ceea ce duce la dificultati majore in transferul si utilizarea datelor intre departamentele
interne si intre SFS si alte institutii nationale sau internationale. Lipsa interoperabilitatii intre
diferitele sisteme nu permite accesul eficient si rapid la informatii esentiale, ceea ce afecteaza
negativ procesele administrative si de audit.

Volumul de date gestionat de SFS creste continuu, insa capacitatea de stocare si procesare a datelor
ramane limitatd. In lipsa unor solutii moderne de cloud computing si de virtualizare a resurselor, SFS
se confrunta cu probleme legate de supraincarcarea serverelor si de eficienta scazuta a procesarii
datelor. Aceasta limitare ingreuneaza analiza datelor si implementarea de solutii avansate de
monitorizare a riscurilor fiscale sau de predictie a comportamentului contribuabililor.

Securitatea cibernetica reprezinta un domeniu important in care SFS are nevoie de imbunatatiri
semnificative. Infrastructura actuala nu este pregatita sa faca fata provocarilor moderne legate de
atacurile cibernetice, iar masurile de protectie existente sunt insuficiente. Sistemele actuale nu
beneficiazda de protectie avansatd Tmpotriva intruziunilor (cum ar fi IDS/IPS), iar lipsa criptarii
avansate pentru comunicarea datelor sensibile expune organizatia unor riscuri semnificative. In
plus, procesele de gestionare a incidentelor de securitate nu sunt bine definite, ceea ce creste
vulnerabilitatea la atacuri si la scurgerile de informatii.

O alt3 lacund majoré o reprezinta lipsa unei automatizari extinse a proceselor fiscale. In multe cazuri,
contribuabilii si personalul SFS trebuie sa gestioneze manual procese care ar putea fi automatizate
cu ajutorul tehnologiei moderne. Aceasta dependenta de proceduri manuale ingreuneaza
activitatea, reduce eficienta si creste riscul de erori umane. Automatizarea proceselor, precum
validarea si verificarea declaratiilor fiscale, ar putea reduce semnificativ sarcinile administrative si
ar imbunatati colectarea si conformitatea fiscala.

Pentru a raspunde acestor provocari, SFS trebuie sa investeasca in modernizarea infrastructurii sale
IT. Acest lucru presupune:

° Implementarea solutiilor de cloud computing pentru scalabilitate si acces rapid la resursele
de stocare si procesare.

° Virtualizarea resurselor IT pentru a creste eficienta utilizarii serverelor si pentru a reduce
costurile de intretinere a echipamentelor fizice.

° Dezvoltarea unui sistem de guvernanta a datelor, care sa includa proceduri clare pentru
colectarea, validarea si stocarea datelor fiscale, asigurand astfel calitatea si securitatea informatiilor.

° Tmbunatitirea securititii cibernetice prin implementarea de méasuri avansate de protectie,
inclusiv criptare, detectarea si prevenirea intruziunilor, precum si protocoale clare de gestionare a
incidentelor.

° Automatizarea proceselor fiscale pentru a reduce volumul de munca manuala si pentru a
asigura eficienta Tn administrarea taxelor si impozitelor.
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° Aceste lacune tehnologice indica necesitatea unui plan de modernizare amplu, care sa
transforme SFS intr-o institutie fiscala moderna, capabila sa gestioneze eficient datele si sa ofere
servicii digitale contribuabililor, in conformitate cu cerintele Uniunii Europene.
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3.3. Evaluarea riscurilor actuale si necesitatile de integrare cu UE

Evaluarea riscurilor actuale la SFS releva o serie de vulnerabilitati tehnologice si administrative care
necesitd o abordare strategica pentru a asigura o tranzitie eficienta catre cerintele impuse de
integrarea cu Uniunea Europeana. Aceste riscuri sunt direct legate de starea actuala a infrastructurii
IT, fragmentarea sistemelor si lipsa unui cadru clar de guvernanta a datelor, care impiedica o
gestionare eficienta si sigura a informatiilor fiscale. Fara o modernizare semnificativa si o
consolidare a resurselor, SFS risca sa ramana in urma Tn procesul de aliniere la standardele
europene.

Un prim risc major identificat este securitatea cibernetica deficitara, care expune infrastructura IT
a SFS la atacuri cibernetice si scurgeri de informatii sensibile. in contextul cerintelor stricte de
protectie a datelor impuse de Uniunea Europeana, securitatea cibernetica reprezinta o prioritate
absoluta. Tn absenta unor solutii avansate, cum ar fi criptarea end-to-end, sistemele de detectare si
prevenire a intruziunilor (IDS/IPS) si protocoalele clare de gestionare a incidentelor, SFS nu poate
asigura integritatea si confidentialitatea datelor fiscale gestionate. Aceasta vulnerabilitate nu doar
cd ameninta securitatea operationald a organizatiei, dar poate compromite si Tncrederea
contribuabililor, esentiala pentru eficienta administrarii fiscale.

Un alt riscimportant este fragmentarea sistemelor IT, care afecteaza interoperabilitatea si schimbul
rapid de informatii. Pentru a se alinia cu cerintele europene, SFS trebuie sa isi imbunatateasca
capacitatea de a integra si utiliza datele la nivel national si international. Lipsa de interoperabilitate
intre sistemele interne si cele externe limiteaza accesul la informatii si impiedica schimburile rapide
de date fiscale intre Republica Moldova si statele membre ale Uniunii Europene. Aceasta problema
devine mai critica in contextul unor platforme esentiale, precum VIES (VAT Information Exchange
System) si OSS (One Stop Shop), care impun integrarea rapida si fara erori a datelor fiscale
transfrontaliere.

Un al treilea risc semnificativ este dependenta de procese manuale si lipsa automatizarii in
procesele fiscale. Aceste deficiente nu doar ca incetinesc operatiunile, dar si cresc riscul de erori
umane si reduc eficienta colectarii fiscale. Automatizarea proceselor este o cerinta majora pentru
conformitatea cu reglementarile europene, mai ales in contextul schimburilor de informatii
automate si al raportarilor fiscale. Fara o integrare completa a solutiilor digitale, SFS nu va putea
raspunde cerintelor de eficienta si transparenta fiscald impuse de Uniunea Europeana.

Lipsa unui cadru formal de guvernanta a datelor este un alt factor care agraveaza riscurile actuale.
Standardele europene cer o gestionare riguroasa a datelor, care sa asigure calitatea, securitatea si
integritatea acestora. Fara un sistem formalizat de guvernanta a datelor, SFS risca sa gestioneze
date incomplete, redundante sau inaccesibile, ceea ce afecteaza deciziile strategice si operationale.
Integrarea cu UE necesita un management coerent al datelor, care sa permita accesul rapid si sigur
la informatii fiscale de Tnalta calitate, pentru schimburile transfrontaliere.

Necesarul de modernizare devine evident in contextul acestor riscuri. Pentru a se alinia cerintelor
Uniunii Europene, SFS trebuie sa investeasca urgent in tehnologii moderne, sa imbunatateasca
securitatea cibernetica, sa automatizeze procesele fiscale si sa implementeze un cadru robust de
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guvernantd a datelor. Tn caz contrar, exist3 riscul de a nu respecta termenele impuse de procesul de
integrare si de a ramane in urma in ceea ce priveste eficienta si transparenta fiscala, necesare pentru
aderarea la Uniunea Europeana.

Astfel, evaluarea riscurilor actuale scoate in evidenta nevoia strigenta de modernizare si integrare.
Alinierea la standardele europene nu doar ca va imbunatati eficienta operationala a SFS, dar va
asigura si conformitatea cu reglementarile europene, consolidand increderea in sistemul fiscal si
facilitdnd procesul de aderare la Uniunea Europeana.
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4.

Obiective generale

Aceasta sectiune stabileste obiectivele specifice pe termen mediu, precum si masuri/mecanisme

pentru atingerea acestor obiective. in plus, stabileste indicatori de performanta si monitorizeaz

progresul asteptat al SFS, rezultatele si efectul financiar, precum si prioritatile pentru fiecare faza a

implementarii Cartei in sine.

Obiectiv general nr.1 Cresterea capacitatii de analiza a datelor mari

Realizarea acestui obiectiv general se va asigura prin urmatoarele directii prioritare:

1) Infiintarea unui cadru de guvernantd a datelor cuprinzitor pentru a asigura calitatea,
securitatea si confidentialitatea datelor.

2) Implementarea instrumentelor de analiza si de business intelligence pentru luarea deciziilor
bazate pe date, inclusiv prin valorificarea posibilitatile tehnice ale inteligentei artificiale.

3) Asigurarea mbunatatirii continue 1n calitatea datelor, in abundenta si disponibilitatea
acestora.

4) Concentrarea pe identificarea si cuantificarea conformitatii si altor riscuri.

5) Dezvoltarea capacitatii de cercetare in analiza avansata a datelor in colaborare cu
universitatile si institutiile de cercetare.

Indicatori

1) Crearea unei subdiviziuni de business intelligence (BI).

2) Instruirea angajatilor din cadrul subdiviziunii BI.

3) Elaborarea si aprobarea politicii de guvernanta a datelor si de calitate a acestora.

4) Elaborarea si aprobarea glosarului si a dictionarului de date.

5) Dezvoltarea arhitecturii initiale Datalake.

6) Conectarea surselor de date la Datalake.

7) Numirea unui ofiter de date.

8) Extinderea volumului de date prin implementarea noilor schimburi de informatii utilizand
platforma guvernamentala MConnect.

9) Stabilirea parteneriatelor cu universitati care detin expertiza in domeniul matematicii si

statisticii pentru dezvoltarea abordarilor bazate pe riscuri, inclusiv identificarea riscurilor
asociate contribuabililor, auditului si fraudei, pe baza datelor colectate. Un indicator specific
al acestui obiectiv va fi aplicarea siimplementarea instrumentelor de analiza a datelor bazate
pe inteligenta artificiala Tn procesul de evaluare a riscurilor.

Obiectiv general nr.2 Consolidarea si dezvoltarea competentelor de guvernanta si securitate IT

interna

Realizarea acestui obiectiv general se va asigura prin urmatoarele directii prioritare:

1)

2)

Consolidarea capacitatii TIC, arhitectura si management prin consolidarea operatiunilor si a
cunostintelor IT in cadrul SFS.

Implementarea cadrelor de guvernanta IT pentru alinierea initiativelor tehnologice cu
obiectivele organizationale.
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Indicatori

1) Dezvoltarea competentelor profesionale pentru implementarea serviciilor IT.
2) Instituirea unui mecanism de control ce va monitoriza implementarea cerintelor TIC.
3) Minimizarea dependentei de un singur furnizor (IP CTIF).

Obiectiv general nr.3 Securitatea IT si protectia datelor
Realizarea acestui obiectiv general se va asigura prin urmatoarele directii prioritare:

1) Centrarea agendei de securitate cibernetica in cadrul SFS.

2) Consolidarea masurilor de securitate cibernetica si de rezilienta cibernetica.

3) Asigurarea conformitatii documentatiei aferente procesului Tn conformitate cu
regulamentele si standardele de protectie a datelor.

4) Asigurarea unei infrastructuri ICT rezistenta, scalabila si securizata.

Indicatori

1) Desemnarea unui Ofiter principal de securitate a informatiilor in cadrul SFS.

2) Definirea politicii de securitate cibernetica a SFS.

3) Implementarea masurilor de monitorizare a securitatii, control al accesului, gestionare a
conturilor privilegiate, monitorizare a vulnerabilitatilor, jurnale de audit, securitate a logicii
de afaceri (piste de auditare), etc. (Implementare recomandata bazata pe Controalele CIS
versiunea 81).

4) Desfasurarea misiunilor de auditori IT.

5) Migrarea tuturor sistemelor informationale pe platforma guvernamentald MCloud?.

Obiectiv general nr.4 Servicii digitale centrate pe utilizator
Realizarea acestui obiectiv general se va asigura prin urmatoarele directii prioritare:

1) Tmbunéatatirea experientei utilizatorului prin dezvoltarea unor platforme online intuitive si
optiuni de autoservire, precum ghiduri automate si instrumente de verificare online a
autenticitatii si statutului certificatelor emise de SFS. Ca indicator, se va urmari integrarea
codurilor QR sau a altor elemente de identificare electronica in certificatele emise

contribuabililor.

Indicatori

1) Utilizarea feedback-ului din partea contribuabililor pentru imbunatatirea continuda a

serviciilor si platformelor IT.
2) Implementarea functionalitatilor rapide si prietenoase pentru utilizator, prin utilizarea

declaratiilor precompletate.

Obiectiv general nr.5 Reflectarea instanta in SISFS obligatiilor fiscale ale contribuabililor

L https://www.cisecurity.org/controls/v8

2 art.4 alin.(2) din HG nr.128 din 20.02.2014 privind platforma tehnologicd guvernamentald comuna (MCloud),
Ministerele, Cancelaria de Stat, alte autoritati administrative centrale subordonate Guvernului si autoritatile/institutiile
publice din sfera lor de competenta, precum si entitatile publice indicate in anexa nr.2, vor gdzdui sistemele
informationale existente si cele noi pe platforma tehnologicd guvernamentalda comuna (MCloud), cu exceptia cazurilor
expres prevazute in actele normative
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Realizarea acestui obiectiv general se va asigura prin urmatoarele directii prioritare:

1)

2)

Ajustarea proceselor core de procesare a darilor de seama fiscale si a notelor de plata ca sa
se reflecte instant sumele obligatiilor calculate si achitate.

Precompletarea declaratiilor privind impozitul pe venit pentru persoanele juridice si fizice
care desfasoara activitati de antreprenoriat urmeaza a fi ajustata pentru a permite
procesarea automata in cadrul Sistemului Informational al Serviciului Fiscal de Stat (SISFS),
in conformitate cu standardele UE, asigurand astfel un proces fiscal digitalizat si eficient.

Indicatori

1)

2)

3)

Reducerea timpului de procesare a darilor de seama fiscale la zero sau la o perioada minima
acceptabild, care sa permita actualizarea instantanee a informatiilor.

Reducerea timpului de procesare a platilor catre bugetul public national la zero sau la o
perioada minima acceptabild, astfel incat platile sa fie reflectate instantaneu in conturile
contribuabililor.

Dezvoltarea si implementarea unui sistem informational automatizat care sa permita
procesarea instantanee a darilor de seama fiscale si a platilor, elimindnd necesitatea unei
interventii manuale si reducand riscul de erori.

4.1. Proceduri de monitorizare si raportare

Transformarea digitald este un proces de invatare sociala, sustinut in timp si care implica diverse

parti interesate (functionari fiscali, contribuabili, alte autoritati publice).

Procesul de monitorizare a implementarii Strategiei va fi organizat printr-un set de indicatori de

monitorizare si evaluare a actiunilor planificate, prin care se masoara gradul de implementare a

Cartei si prin care se stabileste nivelul de realizare a obiectivelor.

Indicatorii de rezultat vor cuantifica efectele imediate si pe

termen mediu produse de

implementarea Cartei asupra diferitor grupuri-tinta.

Indicatori de monitorizare si evaluare

Nr.
crt.

Obiective Indicatori Valori de Tinte pentru 2025 Tinte pentru Subdiviziunile
enerale referinta responsabile
& ' 2027 P
(2024)
Cresterea 1.1 Crearea unei O 1 subdiviziune nou = 3 noi angajati DMRU
capacitatii de  subdiviziuni de creata,
analiza a datelor business intelligence componenta 3
mari (BI) angajati
1.2 Instruirea 0 0 2 instruiri  DMRU
periodicd a angajatilor desfasurate DEF
din cadrul subdiviziunii
DOMIP
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Nr.
crt.

Obiective
generale

Consolidarea si
dezvoltarea
competentelor
de guvernanta si

Indicatori

Bl pentru dezvoltarea
competentelor

1.3  Elaborarea si
aprobarea politicii de
guvernanta a datelorsi
de calitate a acestora

1.4  Elaborarea  si
aprobarea glosarului si
a dictionarului de date

1.5 Dezvoltarea
arhitecturii initiale
DatalLake

1.6 Conectarea

surselor de date la
DatalLake

1.7 Numirea unui
ofiter de date

1.8 Cresterea
diversitatii datelor prin
realizarea noilor
schimburi de date prin
intermediul platformei
guvernamentale
MConnect

1.9 Identificarea si
acordul cu
parteneriatele cu
universitatile capabile
sa ofere capacitati de
cunostinte
matematice, statistice
pentru elaborarea
abordarilor bazate pe
riscuri  (identificarea
riscului
contribuabililor,
identificarea  riscului
de audit, identificarea
si gestionarea fraudei
pe baza datelor
colectate)

2.1 Dezvoltarea
competentelor

profesionale ale
angajatilor din cadrul
DDI pentru

Valori de
referinta
(2024)

1 act intern
elaborat i
aprobat

1 act intern
elaborat i
aprobat

3 Anexe
tehnice
aprobate

2 instruiri
desfasurate

Tinte pentru 2025

1 act intern
revizuit

1 act intern

elaborat si
aprobat

1 arhitectura
dezvoltata

Surse de date
conectate 50%

1 act intern
revizuit

5 Anexe tehnice
aprobate

1 acord semnat

2 instruiri
desfasurate

Tinte pentru Subdiviziunile

2027 responsabile

1 act intern DDI
revizuit

1 act intern DDI
revizuit

0 DDI (IP CTIF)

Surse de date DDI(IP CTIF)
conectate 100%

1 act intern DSIA
revizuit

7 Anexe tehnice = DDI (IP CTIF)
bat

AprORate DGMIT

DEIF

DGConformare

1 acord semnat DMRU

2 instruiri  DMRU
desfasurate
’ DEF
DOMIP
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Nr.  Obiective
crt. | generale

securitate IT
interna
3 Securitatea IT si

protectia datelor

Indicatori

implementarea
serviciilor IT

2.2
mecanism de control

Instituirea unui

ce va monitoriza
implementarea

cerintelor TIC

23
dependentei de un

Minimizarea

singur  furnizor (IP

CTIF)

3.1 Desemnarea unui
Ofiter
securitate a

principal de

informatiilor in cadrul
SFS

3.2 Definirea politicii
de securitate
cibernetica a SFS

3.3 Implementarea
masurilor de
monitorizare a

securitatii, control al
accesului, gestionare a
conturilor privilegiate,
monitorizare a
vulnerabilitatilor,

audit,
securitate a logicii de
afaceri  (piste  de

jurnale de

auditare), etc.
(Implementare

bazata
pe Controalele CIS

versiunea 8, 3 grupuri

recomandata

de implementare a

masurilor de
protectie)
3.4 Desfasurarea

audit
verificarilor

misiunilor de
sau a
aferent
securitatii IT, protectia

datelor si
accesul la informatii
din SISFS

3.5 Migrarea tuturor
sistemelor

Valori de
referinta
(2024)

0

Act legislativ
inaintat spre
consultare
publica

1 act intern
elaborat i
aprobat

1 act intern
elaborat i
aprobat

1 act intern

elaborat i
aprobat

1 misiune de
audit
verificata

sau

realizata

50%
migrate

sisteme

Tinte pentru 2025

1 sistem
identificat

Act legislativ
aprobat

1 act intern
revizuit

1 act intern
revizuit

2 instruiri
desfasurate

1 misiune de audit

sau verificata
realizata

70% sisteme
migrate

Tinte pentru

2027
1 sistem
implementat

4 noi furnizori

1 act intern
revizuit

1 act intern
revizuit

2 instruiri
desfasurate

1 misiune de

audit sau
verificata
realizata

100% sisteme
migrate

Subdiviziunile
responsabile

DDI

DGEJ

DSIA

DSIA

DSIA

DMRU

DAI

DDI (IP CTIF)
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Nr.  Obiective
crt. | generale

4 Servicii digitale
centrate pe
utilizator

5 Reflectarea

instantda Tn SISFS
obligatiilor fiscale
ale
contribuabililor

Indicatori
informationale pe
platforma
guvernamentala
MCloud

4.1 Utilizarea

din
partea contribuabililor

feedback-ului

pentru Tmbunatatirea
continua a serviciilor si
platformelor IT

4.2 Implementarea
functionalitatilor
rapide si prietenoase
pentru utilizator, prin
utilizarea declaratiilor
precompletate

5.1 Reducerea
timpului de procesare
a darilor de seama
fiscale la zero sau la o
perioada minimad
acceptabild, care sa
permita actualizarea
instantanee a

informatiilor.

5.2
timpului de procesare

Reducerea

a platilor catre bugetul
public national la zero
sau la o perioada
minima acceptabild,
astfel incat platile sa

fie reflectate
instantaneu in
conturile

contribuabililor.

5.3
implementarea

Dezvoltarea si
unui
sistem informational
automatizat care sa
permita  procesarea
instantanee a darilor
de seama fiscale si a
platilor, eliminand
necesitatea unei
interventii manuale si
reducand riscul de

erori

Valori de Tinte pentru 2025 Tinte pentru
referinta

. 2027
(2024)

1 sondaj de 1sondajdeopinie 1 sondaj de

opinie efectuat opinie efectuat
efectuat

2 declaratii noi 2 declaratii noi

precompletate precompletate
Concept 1 proces
aprobat optimizat
Concept 1 proces
aprobat optimizat
Concept 1 sistem
aprobat informational

dezvoltat

Subdiviziunile
responsabile

DDI

SC

DGMIT

DDI (IP CTIF)

DEIF

DDI (IP CTIF)

DEIF

DDI (IP CTIF)

DEIF
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4.2. Integrarea cu sistemele informationale europene

Integrarea Republicii Moldova in Uniunea Europeana reprezinta un obiectiv strategic de importanta
nationald, implicand transformari semnificative Tn multiple sectoare. Un element esential al acestui
proces 1l constituie alinierea si integrarea in sistemele informationale europene. Aceasta strategie
IT nationala 1si propune sa stabileasca directiile si actiunile necesare pentru a asigura
interoperabilitatea, securitatea si eficienta schimbului de informatii cu statele membre ale UE,
contribuind astfel la dezvoltarea socio-economica a tarii si la cresterea bunastarii cetatenilor.

Obiectivele strategice includ armonizarea cadrului legislativ si normativ, standardizarea si
interoperabilitatea tehnologica, consolidarea securitatii cibernetice, dezvoltarea capitalului uman si
a competentelor digitale, modernizarea infrastructurii IT si participarea activa la initiative si
programe europene. Adaptarea legislatiei nationale la acquis-ul comunitar in domeniul tehnologiei
informatiei si comunicatiilor va crea un mediu legal propice integrarii in sistemele informationale
ale UE. Este imperativa adoptarea si implementarea integrald a Regulamentului General privind
Protectia Datelor (GDPR) pentru a asigura un nivel inalt de protectie a datelor si a facilita schimbul
de informatii cu statele membre. De asemenea, implementarea Directivei NIS si elaborarea unei
strategii nationale de securitate cibernetica sunt cruciale pentru a raspunde provocarilor actuale in
materie de securitate.

Asigurarea compatibilitatii tehnice cu sistemele europene se va realiza prin adoptarea standardelor
si specificatiilor tehnice recunoscute la nivelul UE. Implementarea protocoalelor si a formatelor de
date standardizate va facilita interoperabilitatea sistemelor si va permite un schimb de informatii
eficient si securizat. Obtinerea certificarilor necesare pentru infrastructurile si serviciile IT, conform
standardelor si normelor europene, va garanta calitatea si fiabilitatea acestora.

Dezvoltarea unui cadru robust de securitate cibernetica este esentialda pentru protejarea
infrastructurii IT nationale si asigurarea rezilientei in fata amenintarilor cibernetice. Aceasta implica
stabilirea unui cadru legislativ si operational care sa includa politici, proceduri si mecanisme de
raspuns la incidente cibernetice. Participarea la retele si initiative europene in domeniul securitatii
cibernetice si colaborarea cu agentii precum ENISA vor intari capacitatea de a face fata provocarilor
transfrontaliere. Identificarea si securizarea infrastructurilor IT critice sunt, de asemenea, prioritati
pentru asigurarea functionarii continue a societatii si economiei.

Investitia Tn educatie si formare profesionala este vitala pentru dezvoltarea capitalului uman si a
competentelor digitale. Integrarea competentelor digitale in curricula educationald si promovarea
programelor de formare continua pentru specialisti IT vor contribui la crearea unei forte de munca
calificate. Facilitarea participarii la programe de schimb si cooperare cu institutii de Tnvatamant si
organizatii din UE va incuraja transferul de cunostinte si bune practici.

Modernizarea infrastructurii tehnologice este necesara pentru a satisface cerintele de performanta
si scalabilitate impuse de integrarea europeana. Alocarea de resurse pentru modernizarea retelelor
de comunicatii, a centrelor de date si a infrastructurilor cloud va asigura capacitatea tehnica
necesard. Adoptarea tehnologiilor emergente, precum inteligenta artificiala, big data si Internet of
Things (1oT), va stimula inovatia si va spori competitivitatea economica.

Participarea activa la initiative si programe europene ofera oportunitati de dezvoltare si acces la
resurse, expertiza si finantare in domeniul digitalizarii. Accesarea fondurilor disponibile prin
programe precum Europa Digitala si Horizon Europe va sprijini implementarea proiectelor
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strategice. Stabilirea de parteneriate cu entitati publice si private din UE va facilita implementarea

proiectelor comune si va consolida relatiile internationale.

Implementarea strategiei va fi coordonata de un comitet interministerial responsabil cu

supravegherea progresului si asigurarea coerentei intre diferitele domenii de actiune. Se vor stabili

indicatori de performanta cheie pentru a monitoriza eficient evolutia si pentru a ajusta masurile,

daca este necesar. Raportarea periodica si transparenta catre Guvern si public va asigura

responsabilitatea si implicarea tuturor partilor interesate.

n acest sens, urmeaza sa fie asiguratd interoperabilitatea cu urméatoarele sisteme/aplicatii:

TVA

©)

Accize

©)

VIES — VAT Information Exchange System

VIES (Sistemul de Schimb de Informatii privind TVA) este un sistem electronic al
Uniunii Europene care permite verificarea numerelor de inregistrare in scopuri de
TVA ale companiilor inregistrate in statele membre. Acesta faciliteaza schimbul de
informatii privind TVA intre autoritatile fiscale ale tarilor UE pentru a combate frauda
fiscala si a asigura conformitatea.

0SS — One Stop Shop

0SS (Punct Unic de Contact) este un sistem implementat de UE pentru a simplifica
obligatiile de TVA ale companiilor care furnizeaza servicii si bunuri transfrontaliere.
Prin OSS, companiile pot declara si plati TVA intr-un singur stat membru, evitand
necesitatea de a se inregistra fiscal in fiecare tara in care au clienti.

CESOP - Central electronic system on payment information

CESOP (Sistemul Electronic Central privind Informatiile de Plata) este o platforma
centralizata creata de UE pentru colectarea si schimbul de informatii privind platile
transfrontaliere. Scopul principal al CESOP este de a combate frauda in domeniul
TVA, in special in contextul comertului electronic, prin monitorizarea fluxurilor
financiare intre statele membre.

ViDA - Vat in the digital age

ViDA (TVA in Epoca Digitald) este o initiativa a Uniunii Europene care vizeaza
modernizarea sistemului de TVA pentru a se adapta provocarilor si oportunitatilor
aduse de economia digitala. Aceasta include propuneri legislative si masuri menite
sa Tmbunatateasca colectarea TVA si sa reduca frauda fiscala in contextul comertului
electronic si al serviciilor digitale.

Alte sisteme ()

EMCS — Excise movement and control system

Pe langa sistemele informationale ale UE, la care autoritatea competenta din Republica Moldova

urmeaza sa se conecteze la platformele de conectare, este necesar de implementat urmatoarele

schimburi de date:
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DAC1 (Standard Transmission Format) - stabileste cadrul general pentru cooperarea
administrativa in domeniul fiscal si prevede schimbul de informatii la cerere, facilitand
investigarea cazurilor specifice de evaziune fiscala.

DAC2 (Common reporting standard) - Introduce schimbul automat de informatii privind
conturile financiare ale nerezidentilor, conform Standardului Comun de Raportare (CRS) al
OCDE, permitand depistarea veniturilor ascunse in strainatate.

DAC3 (Exchange of tax rulings) - Prevede schimbul automat de informatii referitoare la
deciziile fiscale anticipate si acordurile de pret in avans, sporind transparenta in practicile
fiscale ale companiilor multinationale.

DAC4 (Country by country reporting) - Introduce raportarea tara cu tara pentru grupurile
multinationale, oferind autoritatilor fiscale o imagine de ansamblu asupra distributiei
profiturilor si impozitelor platite.

DACS (beneficial ownership information as collected under Anti-Money Laundering rules
(AML)) - Extinde accesul autoritatilor fiscale la informatiile privind beneficiarii reali ai
entitatilor juridice, contribuind la combaterea spalarii banilor si a finantarii terorismului.
DACS6 (Cross-border tax arrangements) - Impune intermediarilor fiscali obligatia de a raporta
aranjamentele fiscale transfrontaliere care prezinta semne distinctive de planificare fiscala
agresiva, prevenind astfel evitarea obligatiilor fiscale.

DAC7 (Model Reporting for Digital Platforms) - Extinde schimbul automat de informatii la
platformele digitale, obligdnd operatorii sa raporteze veniturile obtinute de vanzatori si
prestatorii de servicii, abordand provocarile economiei digitale.

DACS (Crypto Asset Reporting Framework) - Include cripto-activele si monedele electronice
in sfera de aplicare a schimbului automat de informatii, prevenind utilizarea acestora in
scopuri de evaziune fiscald si spalare de bani.

DAC9 (Global Anti-Base Erosion Model Rules) - Vizeaza imbunatatirea si actualizarea cadrului
existent de cooperare administrativa, sporind eficienta si eficacitatea schimbului de
informatii fiscale intre statele membre.

intru realizarea schimburilor de date cu UE, utilizind aplicatii, sistemle si prin intermediul

Directivelor UE, este necesar de conectat la platforme de comunicare, inclusiv

CCN/CSI — Common Communication Network/Common System Interface. Care este o
infrastructura securizata destinata schimbului de informatii intre administratiile nationale si
institutiile Uniunii Europene, in special in domeniile vamal si fiscal. CCN/CSI faciliteaza
interoperabilitatea intre diferitele sisteme informatice ale statelor membre, permitand un
flux eficient si securizat de date.

Acesta asigura fluxul de date pentru urmatoarele sisteme:

VIES - VAT Information Exchange System

0SS — One Stop Shop

DAC1

DAC2

DAC4

altele

o O O O O
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CCN Mail, care este un serviciu de mesagerie electronica securizata integrat in cadrul
CCN/CSI. Acesta permite transmiterea de mesaje si documente sensibile intre autoritatile
nationale si institutiile europene, asigurand confidentialitatea si integritatea informatiilor
schimbate. CCN Mail este esential pentru comunicarea rapida si sigura in cadrul Uniunii
Europene
Acesta asigura fluxul de date pentru urmatoarele sisteme:

o EOIR (Exchange of information on request)
CCN2 - Common Communication Network (v.2), reprezinta evolutia de noua generatie a
infrastructurii  CCN. Aceasta versiune Tmbunatatita ofera performante superioare,
scalabilitate si securitate sporita, raspunzand cerintelor crescute de comunicare si integrare
ale statelor membre si ale institutiilor UE. CCN2 suporta un numar mai mare de aplicatii si
servicii, facilitand o cooperare si mai stransa la nivel europea
Acesta asigura fluxul de date pentru urmatoarele sisteme:

o SME (Small and medium-sized enterprises)

o altele
eDelivery, care este o initiativa a Comisiei Europene care furnizeaza specificatii tehnice si
standarde pentru schimbul securizat si fiabil de date intre administratiile publice, companii
si cetateni. Bazandu-se pe un model descentralizat si pe standarde deschise, eDelivery
asigurd interoperabilitatea si compatibilitatea intre diferitele sisteme si platforme la nivel
european, facilitand comunicarea transfrontaliera.
Acesta asigura fluxul de date pentru urmatoarele sisteme:

o CESOP - System on Payment Data

o altele
Central Directory, care este un component central al infrastructurii CCN/CSI care stocheaza
informatii esentiale despre participantii la retea, inclusiv date de contact si rutare. Acesta
permite gestionarea eficienta a informatiilor despre entitatile conectate, asigurand o
comunicare fluenta si securizata intre diferitele sisteme si platforme implicate:
Acesta asigura fluxul de date pentru urmatoarele sisteme:

o DAC7

o altele
eFCA (Electronic Forms Carrier Application) este o platforma electronica destinata
gestionarii si schimbului de formulare si documente oficiale in format digital intre statele
membre si institutiile UE. Prin intermediul eFCA, se faciliteaza procesarea rapida si eficienta
a documentelor, reducand sarcinile administrative si imbunatatind transparenta si
colaborarea intre diferitele entitati.
Acesta asigura fluxul de date pentru urmatoarele sisteme:

o EOIR (Exchange of information on request)

o altele
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5. Modernizarea infrastructurii IT si de comunicatii

5.1. Extinderea si modernizarea centrului de date (Data Centru)

Pentru a face fata cerintelor moderne, centrul de date al SFS trebuie extins si modernizat.
Echipamentele existente sunt invechite, iar volumul de date gestionat creste constant. Prin urmare,
se propune achizitia de servere noi si solutii moderne de stocare, precum si implementarea de
tehnologii de redundanta si backup (Tabelul 1).

Tabelul 1. Specificatii tehnice recomandate pentru centrul de date

Procesor 40 nuclee, 768 GB

- Servere rackmount RAM. SSD 2 TB 10 400000
100 TB SSD, conectivitate Fiber

- Storage SAN/NAS Channel 16 Gbps 2 200000

- Switchuri de retea 48 porturi 10 Gbps 4 80000

- UPS (alimentare de rezerva) Putere 60 kVA 2 50000

- Sisteme de climatizare SHE O SEITCECE 2 30000
date

Software de gestionare SOOI - 20000

management IT

5.2. Optimizarea infrastructurii serverelor si solutiilor eficiente de
virtualizare

Virtualizarea infrastructurii IT va permite SFS sa utilizeze mai eficient resursele disponibile si sa
reduca costurile operationale. Solutiile de virtualizare, cum ar fi VMware sau Hyper-V, vor asigura
scalabilitatea si flexibilitatea infrastructurii, permitdnd gestionarea mai eficienta a cerintelor
variabile ale utilizatorilor si aplicatiilor fiscale (Tabelul 2).

Tabelul 2. Specificatii tehnice recomandate pentru virtualizare

4 x CPU 32 nuclee, 1.5 TB RAM,

25 Gbps Ethernet 15 1500000

Servere de virtualizare
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Licente VMware/Hyper-V Licente pe.ntru 400 masini - 200000
virtuale

500 TB stocare dedicata pentru

. 2 500000
masini virtuale

Storage virtualizat

Monitorizare si management
Software de management T & - 50000
resurse virtuale

Total 2250000
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6. Securitatea Cibernetica si Informationala

t

6.1. Implementarea sistemului de management al secur

Qc
=i

informationale (SIEM)

Implementarea unui sistem integrat de management al securitatii informationale (SIEM) este
necesara pentru consolidarea securitatii cibernetice la nivel national, asigurand o monitorizare
proactiva si detectarea rapida a amenintarilor. SIEM va oferi capabilitati avansate de colectare,
analiza si corelare a datelor din diverse surse pentru a preveni, detecta si raspunde incidentelor de
securitate intr-un mod eficient si coordonat.

Tn contextul amenintarilor cibernetice tot mai sofisticate si a volumului din ce in ce mai mare de
date critice gestionate la nivel national, implementarea unui SIEM devine foarte importanta pentru
a monitoriza in timp real infrastructurile IT esentiale. Acest sistem va permite detectarea si
gestionarea incidentelor de securitate Thainte ca acestea sa provoace daune majore, asigurand
astfel continuitatea operatiunilor si protectia datelor sensibile.

Functionalitati de baza ale SIEM:

e Colectarea centralizata a datelor — SIEM va agrega in mod automat evenimentele si jurnalele
de la diverse componente IT (servere, retele, aplicatii) si sisteme de securitate (firewall,
IDS/IPS, DLP), facilitdnd monitorizarea centralizatd si integrata a intregii infrastructuri.

e Analizain timp real — SIEM va analiza evenimentele in timp real, detectand comportamente
anormale si generand alerte pentru incidentele de securitate. Aceasta capacitate va permite
o reactie rapida la posibilele amenintari, reducand timpul de raspuns si impactul asupra
sistemelor.

e Corelarea datelor — Sistemul va corela date din surse multiple pentru a identifica tipare de
atac complexe, care nu ar fi evidente prin monitorizarea individuala a componentelor. Astfel,
va imbunatati capacitatea de a detecta atacuri avansate, cum ar fi atacurile cu persistenta
avansata (APT).

e Rapoarte si auditare — SIEM va genera rapoarte detaliate pentru a satisface cerintele de
conformitate cu standardele nationale si internationale de securitate (ex. GDPR, 1ISO 27001).
Aceste rapoarte vor oferi o imagine clara asupra starii securitatii infrastructurii si a
incidentelor gestionate.

e Automatizarea raspunsului la incidente — SIEM va permite automatizarea unor actiuni de
raspuns la incidente, precum izolarea retelelor compromise, blocarea adreselor IP suspecte
si declansarea masurilor de protectie suplimentare. Automatizarea va accelera procesele de
raspuns si va minimiza erorile umane.

Implementarea solutiei SIEM se propune a fi realizata in urmatoarele 4 etape:

e Evaluarea infrastructurii existente. Se va face o analiza detaliata a infrastructurii IT curente
pentru a identifica sursele de date relevante pentru SIEM si compatibilitatea acestora cu
solutiile disponibile.

33



e Selectarea solutiei SIEM. Va fi organizat un proces de achizitie pentru selectarea solutiei
SIEM care sa indeplineasca cerintele nationale si sa se integreze cu infrastructura existenta.
Acesta va include o analiza comparativa a optiunilor disponibile si a costurilor aferente.

e Implementare pilot. Implementarea solutiei intr-un mediu de testare pentru validarea
functionalitatilor si integrarea sistemelor IT existente.

e Implementarea completa si extinderea. Dupa validarea solutiei pilot, implementarea va fi
extinsa la nivel national in toate institutiile relevante.

Costurile estimative si resursele umane necesare a fi implicate intru realizarea solutiei SIEM sunt
reflectate in Tabelul 3.

Tabelul 3. Plan de implementare SIEM

Evaluarea infrastructurii .
. 3-6 luni -
existente
- Selectarea solutiei SIEM 6-9 luni -
- Implementare pilot 9-12 luni 3-4 speuahs';_lrm securitate
Implementarea completa si 12-18 luni Coordonat.or_d(? proiect,
extinderea specialisti IT
- Licente software SIEM - - 500000
- Infrastructura hardware - - 300000
Costuri de |[nplementare si i Echipa de supovrt si 200000
mentenanta mentenanta
- Total - - 1000000

6.2. Prevenirea scurgerilor de informatii (DLP)

Implementarea unei solutii de prevenire a scurgerilor de informatii (Data Loss Prevention - DLP) are
ca scop protejarea datelor sensibile impotriva accesului neautorizat, scurgerilor accidentale sau
intentionate si asigurarea conformitatii cu reglementarile nationale si internationale privind
protectia datelor. Solutia DLP va monitoriza si controla fluxul de date in cadrul infrastructurii IT,
prevenind expunerea neautorizata a informatiilor confidentiale.

Intr-o lume din ce In ce mai conectatd, protejarea datelor sensibile reprezintd o prioritate.
Implementarea unui sistem DLP este esentiala pentru prevenirea pierderii de informatii critice, fie
prin canale de comunicare neautorizate, fie prin erori umane. DLP va contribui la asigurarea
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conformitatii cu legislatia nationala si europeana privind protectia datelor, cum ar fi GDPR, si va
ajuta la prevenirea riscurilor asociate scurgerilor de informatii.

Functionalitati de baza ale DLP:

e Monitorizarea fluxurilor de date — Solutia DLP va monitoriza toate fluxurile de date interne
si externe, detectand transferurile neautorizate sau nesecurizate de informatii sensibile.

e Politici de control al accesului — DLP va permite definirea si implementarea unor politici
stricte de control al accesului la date sensibile, prevenind accesul neautorizat la acestea de
catre utilizatori sau sisteme.

e Detectia si prevenirea transferurilor de date nesecurizate — Sistemul va detecta si bloca
tentativele de transfer al datelor sensibile prin canale nesigure, cum ar fi e-mailurile
necriptate sau transferurile prin dispozitive de stocare externa.

e Audit si raportare — Solutia DLP va genera rapoarte detaliate privind incidentele de
securitate si tentativele de scurgere de date, permitand efectuarea de audituri periodice si
luarea masurilor necesare pentru a imbunatati protectia datelor.

e Integrare cu alte solutii de securitate — DLP va fi integrat cu solutiile existente de securitate,
cum ar fi SIEM si firewall-uri, pentru a oferi o protectie completa si a asigura o monitorizare
continua a retelei si a sistemelor.

Implementarea solutiei DLP se propune a fi realizata in urmatoarele 4 etape:

e Evaluarea datelor si a riscurilor. Identificarea tipurilor de date sensibile si a canalelor de
transmitere a informatiilor care necesita protectie.

e Selectarea solutiei DLP. Alegerea solutiei care sa raspunda cerintelor specifice de securitate
si conformitate, pe baza evaluarii efectuate.

o Pilotarea solutiei. Testarea solutiei intr-un mediu controlat pentru a valida capacitatile de
detectie, prevenire si raportare.

¢ Implementarea completa. Integrarea solutiei DLP in infrastructura IT nationala si asigurarea
conformitatii cu reglementarile privind protectia datelor.

Costurile estimative si resursele umane necesare a fi implicate intru realizarea solutiei SIEM sunt
reflectate in Tabelul 4Tabelul 3.

Tabelul 4. Plan de implementare DLP

Evaluarea datelor si a riscurilor 3-6 luni - -

Selectarea solutiei DLP 6-9 luni - -

. L. . 2-3 specialisti in securitate
Pilotarea solutiei 9-12 luni pect I'I_II_I ur -
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Implementarea completa si . Coordonator de proiect,
. 12-18 luni L -
extinderea specialisti IT
- Licente software DLP - - 300,000
- Infrastructura hardware - - 150,000
i de impl . Echi .
Costuri de |[np ementare si i chipa de supovrt Si 100,000
mentenanta mentenanta
- Total 550,000

6.3. Fortificarea protectiei impotriva atacurilor cibernetice (firewall,
IDS/IPS)

Fortificarea protectiei Tmpotriva atacurilor cibernetice prin implementarea si modernizarea
solutiilor de tip firewall si sisteme de detectie si prevenire a intruziunilor (IDS/IPS) este necesara
pentru a proteja infrastructura IT nationala de atacuri externe si interne. Solutiile moderne de
firewall si IDS/IPS vor asigura o monitorizare continuad a traficului de retea, identificand si blocand
activitatile rau intentionate Tnainte ca acestea sa produca daune semnificative.

Atacurile cibernetice sunt din ce in ce mai sofisticate, iar protejarea infrastructurii critice necesita
solutii avansate de securitate. Implementarea unor solutii de firewall moderne, impreuna cu
sisteme IDS/IPS, va creste capacitatea de detectare si prevenire a atacurilor cibernetice, asigurand
o protectie sporita impotriva amenintarilor. Aceste sisteme vor permite monitorizarea traficului de
retea si detectarea activitatilor anormale, precum tentativele de acces neautorizat sau exploatarea
vulnerabilitatilor.

Functionalitati de baza ale solutiilor firewall si IDS/IPS

e Monitorizarea traficului de retea — Solutiile de firewall si IDS/IPS vor monitoriza constant
traficul de retea, identificand anomalii si incercari de atac, cum ar fi scanarile de porturi sau
tentativele de atac prin exploatarea vulnerabilitatilor.

e Controlul accesului la retea — Firewall-ul va controla accesul la retea, permitand doar traficul
legitim si blocand conexiunile suspecte sau neautorizate.

e Detectia si prevenirea intruziunilor — IDS/IPS va analiza traficul si va identifica tipare de
atacuri cunoscute (atacuri DDoS, exploatarea vulnerabilitatilor etc.), blocand automat
incercarile de intruziune si alertand echipa de securitate.

e Politici de securitate personalizabile — Solutiile vor permite definirea unor politici stricte de
securitate, adaptate la specificul infrastructurii IT nationale, pentru a preveni accesul
neautorizat si a minimiza riscurile.

¢ Integrarea cu alte solutii de securitate — Firewall-ul si IDS/IPS vor fi integrate cu alte solutii
de securitate (SIEM, DLP) pentru a asigura o protectie unitara si eficienta a infrastructurii IT,
oferind o monitorizare continua si un raspuns rapid la incidente.
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Fortificarea protectiei impotriva atacurilor cibernetice se propune a fi realizata in urmatoarele 4
etape:

e Evaluarea infrastructurii de retea si a vulnerabilitatilor. Identificarea punctelor vulnerabile
si a zonelor critice de retea care necesita protectie suplimentara.

e Selectarea solutiilor firewall si IDS/IPS. Alegerea solutiilor care sa rdaspunda cerintelor
specifice infrastructurii IT si sa asigure protectia necesara impotriva atacurilor cibernetice.

¢ Pilotarea solutiilor in medii controlate. Testarea solutiilor firewall si IDS/IPS intr-un mediu
controlat pentru a valida eficienta acestora in detectarea si prevenirea atacurilor.

¢ Implementarea completa si integrarea solutiilor. Extinderea implementarii la nivel national
si integrarea solutiilor cu sistemele existente de securitate IT pentru a asigura o protectie
unitara.

Costurile estimative si resursele umane necesare a fi implicate intru fortificarea protectiei impotriva
atacurilor cibernetice in Tabelul 5Tabelul 3.

Tabelul 5. Plan de fortificare a protectiei impotriva atacurilor cibernetice

Evaluarea infrastructurii si a .
s 3-6 luni - =
vulnerabilitatilor
Selectarea solutiilor firewall si 69 luni ) )
IDS/IPS
- Pilotarea solutiilor 9-12 luni 3-4 speuahsf_lrln securitate -
Implementarea completa si 12-18 luni Coordonator de proiect, i
integrarea specialisti Tn retea
Achizitionarea solutiilor firewall
. , ’ - - 400,000
- si IDS/IPS
- Infrastructura hardware - - 200,000
Costuri de |[nplementare Si i Echipa de supourt Si 150,000
mentenantd mentenantd
- Total 750,000

6.4. Securizarea comunicatiilor si a schimburilor de date

Securizarea comunicatiilor si a schimburilor de date este esentiald pentru protejarea integritatii si
confidentialitatii informatiilor transmise prin retele interne si externe. Implementarea unor solutii
de criptare end-to-end si utilizarea de retele private virtuale (VPN) vor garanta ca datele sunt
protejate impotriva accesului neautorizat pe durata transmisiei si vor asigura conformitatea cu
reglementadrile internationale de protectie a datelor.
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ntr-un context digital din ce in ce mai complex, unde schimbul de date intre organizatii si utilizatori
este constant, asigurarea unei comunicatii sigure este de o importanta cruciald. Criptarea
comunicatiilor si utilizarea solutiilor VPN vor proteja datele sensibile impotriva interceptarilor,
asigurand astfel ca informatiile raman confidentiale pe tot parcursul transmisiei. Aceasta este
esentiala atat pentru asigurarea integritatii datelor, cat si pentru respectarea reglementarilor legale.

Functionalitati esentiale ale solutiilor de securizare a comunicatiilor:

e Criptarea end-to-end — Solutiile de criptare vor proteja datele transmise intre punctele finale
ale retelei, asigurand ca doar destinatarul autorizat poate accesa informatiile transmise.

e Utilizarea VPN-urilor securizate — Retelele private virtuale (VPN) vor fi utilizate pentru a
asigura o conexiune criptata si securizata intre dispozitivele utilizatorilor si infrastructura
centrala, prevenind interceptarea datelor.

e Autentificare multifactoriala (MFA) — Pentru a spori securitatea accesului la retelele de
comunicatii, va fi implementata autentificarea multifactoriala, care va solicita utilizatorilor
sa furnizeze mai multe forme de verificare a identitatii inainte de a accesa sistemele.

e Monitorizarea si controlul schimburilor de date — Solutiile de monitorizare vor supraveghea
schimburile de date si vor bloca orice incercare de transmitere neautorizata sau nesigura a
informatiilor sensibile.

e Integrarea cu alte solutii de securitate — Sistemele de criptare si VPN vor fi integrate cu
solutiile existente (firewall, IDS/IPS, SIEM) pentru a oferi o protectie unitara si eficientd a
schimburilor de date.

Securizarea comunicatiilor si a schimburilor de date se propune a fi realizata in urmatoarele 4 etape:

e Evaluarea cerintelor de securitate a comunicatiilor. Identificarea tipurilor de comunicatii si
schimburi de date care necesita protectie si evaluarea solutiilor disponibile pentru criptare
si VPN.

e Selectarea solutiilor de criptare si VPN. Alegerea solutiilor care sa raspunda nevoilor
specifice de securitate si sa asigure protectia necesara a comunicatiilor.

e Pilotarea solutiilor in medii controlate. Testarea solutiilor de criptare si VPN intr-un mediu
controlat pentru a valida eficienta acestora in protejarea comunicatiilor si datelor.

¢ Implementarea completa si extinderea solutiilor. Implementarea solutiilor la nivel national
si integrarea acestora in infrastructura IT existenta.

Costurile estimative si resursele umane necesare a fi implicate Intru securizarea comunicatiilor si a
schimburilor de date in Tabelul 6Tabelul 5Tabelul 3.

Tabelul 6, Plan intru securizarea comunicatiilor si a schimburilor de date

Evaluarea cerintelor de 3.6 luni
securitate a comunicatiilor
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Selectarea solutiilor de criptare
si VPN

Pilotarea solutiilor

Implementarea completa si
extinderea solutiilor

Licente software pentru
criptare si VPN

Infrastructura hardware

Costuri de implementare si
mentenanta

Total

6-9 luni

9-12 luni

12-18 luni

3-4 specialisti in securitate
IT

Coordonator de proiect,
specialisti IT

Echipa de suport si
mentenanta

250,000

150,000

100,000

500,000
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7. Costurile de integrarea cu sistemele informatioanle si platformele
Europene

Integrarea cu sistemele informationale si platformele europene reprezinta un pas esential in
consolidarea interoperabilitatii si eficientei serviciilor oferite la nivel national si continental. Aceasta
faciliteaza schimbul de date si informatii intre diferite institutii si organizatii, contribuind la
imbunatatirea cooperarii transfrontaliere si la cresterea transparentei in gestionarea proceselor
administrative. Prin adoptarea standardelor si tehnologiilor comune, se asigura alinierea la practicile
europene, ceea ce permite accesul la resurse si instrumente avansate, precum si participarea activa
la initiativele de dezvoltare digitala in cadrul Uniunii Europene.

Conectarea la sistemele informationale si platformele UE se efectueaza intr-u efectuarea
schimburilor de date, inclusiv in baza directivelor DAC1 — DACY, prin intermediul canalelor de schimb
dedicate si prin intermediul unor aplicatii puse la dispozitie Tn modul stabilit de catre UE

7.1. Conectarea la platformele europene de schimb de informatii (VIES,
CESOP, 0SS, etc.)

intru conectarea la sistemele informationale ale UE se propune urmatorul plan de actiune de
implementare general (Tabelul 7):

Tabelul 7. Plan de implementare general

- Evaluare Interna 2 saptamani 01.01.2025 1000

- Planificare si Alocare 3 saptamani 15.01.2025 2000
Resurse

- Integrare VIES 4 saptamani 05.02.2025 3000
Automatizare o iy A

- Rambursare TVA 6 saptamani 01.03.2025 4000

- nregistrare in 0SS 2 s&ptamani 15.04.2025 1.500

- Adaptare Sisteme OSS 8 saptamani 01.05.2025 7000

- Implementare CESOP 12 luni 01.07.2025 5000
Accesarea Finantarilor 3 luni 01.07.2025 3000
IMM

- Pregatire pentru ViDA 6 luni 01.10.2025 1000

- Stabilire Proceduri EOIR 11luna 01.01.2026 2500
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7.2.

Formare Personal 4 saptamani 01.02.2026 3000

Monitorizare si

fmbunatatire Continua Continua 01.04.2026 5000/an

Total 92,000

Implementarea standardelor si reglementarilor DAC

Implementarea schimburilor de date cu tarile membre ale Uniunii Europene, in conformitate cu

directivele DAC1 pana la DACY, are o importanta majora pentru Republica Moldova in contextul

integrarii europene si al cooperarii fiscale internationale. Aceste directive, cunoscute sub denumirea

de Directive privind Cooperarea Administrativa (DAC), stabilesc cadrul legal pentru schimbul

automat de informatii intre autoritatile fiscale ale statelor membre, avand ca obiectiv principal

combaterea evaziunii fiscale si a planificarii fiscale agresive.

Implementarea acestor directive aduce multiple beneficii Republicii Moldova, contribuind la:

Combaterea Evaziunii Fiscale si a Fraudei. Schimbul automat de informatii financiare si
fiscale permite autoritatilor sa identifice si sa investigheze mai eficient cazurile de evaziune
fiscala, asigurand astfel colectarea corecta a impozitelor si protejarea veniturilor bugetare.
Promovarea Transparentei si Conformitatii Fiscale. Adoptarea directivelor DAC incurajeaza
transparenta in raportarea fiscala si stimuleaza contribuabilii sa respecte obligatiile fiscale,
reducand riscul practicilor fiscale neloiale.

Armonizarea Legislativa si Integrarea Europeana. Adaptarea legislatiei nationale la
standardele si cerintele UE faciliteaza procesul de integrare europeana si consolideaza
relatiile cu statele membre, recunoscand Republica Moldova ca un partener de incredere.
imbunétatirea Cooperarii Internationale. Schimbul de informatii intareste colaborarea intre
autoritatile fiscale la nivel international, permitand un raspuns coordonat la provocarile
globale in domeniul fiscalitatii si prevenirea practicilor daunatoare.

Protejarea Integritatii SISFS. Monitorizarea tranzactiilor transfrontaliere si a activitatilor
multinationale previne erodarea bazei impozabile si transferul profiturilor catre jurisdictii cu
impozitare redusa sau nula.

Adaptarea la Evolutiile Tehnologice si Economice. Directivele mai recente, precum DAC7 si
DACS8, abordeaza noile modele de afaceri digitale si cripto-activele, asigurand ca sistemul
fiscal tine pasul cu inovatiile tehnologice si economice.

Implementarea directivelor DAC in cadrul strategiei IT nationale este esentiald pentru asigurarea

compatibilitatii tehnice si operationale cu sistemele informatice ale UE. Aceasta implica:
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e Dezvoltarea Infrastructurii IT: Adaptarea sistemelor informatice pentru a putea efectua
schimburi automate de informatii in conformitate cu standardele tehnice ale UE, asigurand
securitatea si integritatea datelor transmise.

e Formarea Resurselor Umane: Instruirea personalului din administratia fiscala pentru a
gestiona noile proceduri si tehnologii asociate schimbului automat de informatii,
consolidand capacitatea institutionala.

e Armonizarea Legislativa: Actualizarea cadrului legal national pentru a reflecta prevederile
directivelor DAC, asigurand baza juridicd necesard pentru colectarea si schimbul de
informatii fiscale.

e Securitatea Cibernetica: Implementarea masurilor de securitate cibernetica pentru a proteja
informatiile sensibile si a preveni accesul neautorizat sau bresele de securitate.

e Impactul Strategic asupra Republicii Moldova

e Prin alinierea la directivele DAC si implementarea schimburilor de date cu tarile membre ale
UE, Republica Moldova isi consolideaza pozitia in comunitatea europeana si international3,
demonstrand angajamentul fata de transparenta si cooperare. Aceasta integrare contribuie
la:

e Eficientizarea Administrarii Fiscale: Accesul la informatii detaliate despre tranzactiile
transfrontaliere imbunatateste capacitatea autoritatilor fiscale de a detecta si corecta
neconformitatile.

e Cresterea Increderii Investitorilor: Un sistem fiscal transparent si aliniat la standardele
internationale creeaza un mediu favorabil pentru investitii si dezvoltare economica.

e Protejarea Economiei Nationale: Combaterea eficientda a evaziunii fiscale si a fluxurilor
financiare ilicite contribuie la stabilitatea financiara si la protectia resurselor economice ale
tarii.

e Consolidarea Relatiilor Internationale: Participarea activa in schimburile de informatii fiscale
intareste relatiile cu partenerii internationali si faciliteaza cooperarea in alte domenii de
interes comun.

Integrarea directivelor DAC in strategia IT nationala nu reprezinta doar o conformare la cerintele
UE, ci si un pas important catre modernizarea si eficientizarea administratiei fiscale a Republicii
Moldova. Prin adoptarea acestor masuri, tara isi Tmbundtateste infrastructura tehnologica, Tsi
dezvolta capitalul uman si isi consolideaza pozitia pe plan international, contribuind la cresterea
bunastarii cetatenilor si la dezvoltarea durabila.

Costurile estimative si resursele umane necesare a fi implicate intru implementarea directivelor
DAC1-9 sunt reflectate in Tabelul 8Tabelul 6Tabelul 5Tabelul 3.

Tabelul 8. Plan de implementare a directivelor DAC1-9

Dezvoltarea unui sistem informatic securizat Programatori specializati, experti in 100.000 -

DAC1
¢ pentru schimbul de informatii fiscale la cerere.  protectia datelor, personal fiscal instruit. 200.000
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DAC2

DAC3

DAC4

DAC5

DAC6

DAC7

DAC8

DAC9

Crearea unei platforme nationale pentru
colectarea si transmiterea automata a
informatiilor financiare conform CRS.

Adaptarea sistemelor existente pentru
raportarea automata a deciziilor fiscale
anticipate si a acordurilor de pret in avans.

Dezvoltarea unui sistem pentru colectarea,
stocarea si transmiterea rapoartelor financiare
detaliate ale grupurilor multinationale (CbCR).

Integrarea sistemelor fiscale cu registrele
beneficiarilor reali si dezvoltarea unei interfete
pentru schimbul de informatii.

Crearea unei platforme digitale pentru
raportarea aranjamentelor fiscale
transfrontaliere de catre intermediarii fiscali.

Dezvoltarea unui sistem pentru colectarea si
transmiterea informatiilor de la operatorii
platformelor digitale.

Dezvoltarea solutiilor tehnologice pentru
monitorizarea si raportarea tranzactiilor cu
cripto-active.

Actualizarea si optimizarea sistemelor
existente pentru eficientizarea schimbului de
informatii fiscale.

Specialisti in integrarea sistemelor IT,
experti in securitate cibernetica, personal
pentru gestionarea relatiilor cu institutiile
financiare.

Dezvoltatori software, experti fiscali,
personal pentru gestionarea si validarea
datelor.

Specialisti in baze de date, analisti
financiari, experti in securitatea
informatiei.

Specialisti IT, experti juridici, personal
pentru actualizarea bazelor de date.

Dezvoltatori de aplicatii web securizate,
experti in criptarea datelor, personal
pentru analizarea rapoartelor.

Specialisti in integrarea API-urilor, experti
n economia digitala, personal pentru
gestionarea datelor colectate.

Experti in blockchain, specialisti in
securitate ciberneticd, analisti in cripto-
active.

Specialisti IT pentru actualizari, experti in
politici fiscale, personal pentru formare.

500.000 -
1.000.000

150.000 -
300.000

400.000 -
800.000

200.000 -
400.000

300.000 -
600.000

600.000 -
1.200.000

800.000 -
1.500.000

250.000 -
500.000
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