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Cu privire la aprobarea Instructiunii cu privire la modul

de expediere si receptionare a documentelor electronice

prin sistemul informational automatizat de creare i circulatie
a documentelor electronice.

In scopul executirii art. 133 alin. (1) pct. 17 si art. 167 din Codul fiscal nr.1163-XI111 din 24 aprilie 1997
(republicat in Monitorul Oficial, 8 februarie 2007, editie speciald), cu modificarile ulterioare,

ORDON:

1. Se aprobad Instructiunea cu privire la modul de expediere si receptionare a documentelor
electronice prin sistemul informational automatizat de creare si circulatie a documentelor
electronice .

2. Se abrogd Ordinul IFPS nr. 284 din 19.04.2012 ,,cu privire la expediere si receptionarea
documentelor electronice prin sistemul informational automatizat de creare si circulatie a
documentelor electronice intre Serviciul Fiscal de Stat, banci si prestatorii de servicii de plata.

3. Prezentul ordin se publica in Monitorul Oficial al Republicii Moldova si intra in vigoare la
data publicarii.

Director Ludmila BOTNARI


lex:LPLP199704241163

Anexa
la Ordinul SFS
nr. din

INSTRUCTIUNE
cu privire la modul de expediere si receptionare a documentelor electronice
prin sistemul informational automatizat de creare si circulatie a documentelor electronice.

I. DISPOZITII GENERALE
1. Instructiunea cu privire la modul de expediere si receptionare a documentelor electronice
prin sistemul informational automatizat de creare si circulatie a documentelor electronice (in
continuare — Instructiune) stabileste modul de expediere si receptionare a documentelor electronice
intre Serviciul Fiscal de Stat, Banca Nationald a Moldovei, banci, prestatorii de servicii de plata,
executori judecatoresti si autoritatile publice emitente de mandate de executare, precum si regulile de

utilizare a sistemului informational automatizat de creare si circulatie a documentelor electronice (in
continuare — SIA CCDE).

2. SIA CCDE ofera posibilitatea inregistrarii informatiilor parvenite de la participanti la sistem
despre deschiderea, modificarea si inchiderea conturilor bancare/de plati ale persoanclor fizice si
juridice straine care nu dispun de obiecte impozabile, nu au obligatii fiscale si lipsesc in SISFS,
inclusiv pentru persoanele fizice rezidente care detin act de identitate provizoriu (Formularul nr.9),
precum si inregistrarea informatiei despre conturile bancare/de plati altele decat cele ce se iau
conform art.167 alin.(1) din Codul fiscal. Participantii la sistem, in aceeasi zi sau in ziua urmatoare
lucratoare din momentul savirsirii actiunii, vor expedia documentele electronice prin SIA CCDE.

3. In cazul persoanei fizice nerezidente care a deschis cont bancar prin SIA CCDE si isi
modifica statutul in persoana fizica rezidentd, banca va informa SFS despre inchiderea contului
bancar prin SIA CCDE si prin SIA CCDE-persoane fizice rezidente, va informa SFS despre
deschiderea contului bancar.

4. Documentul electronic privind deschiderea, modificarea si inchiderea conturilor bancare/de
plati persoanelor indicate la pct.2) din Instructiune va primi automat statutul “Receptionat”, iar
ulterior va trece in statutul “Acceptat” si nu va fi necesard procedura de confirmare din partea
Serviciului Fiscal de Stat.

5. Pentru persoanele indicate la pct.2) din Instructiune, documentele pot fi create prin
intermediul a 2 modalitati:

crearea manuala a documentelor la nivel de interfata;

incarcarea documentelor prin intermediul fisierului XML.

6. In intelesul prezentei Instructiuni, termenii si notiunile de mai jos au urmitoarea
semnificatie:

administrator de utilizatori— persoana fizica angajata in cadrul Bancii Nationale a Moldovei,
bancii, prestatorilor de servicii de plata, executorii judecatoresti sau in cadrul autoritatilor emitente de
mandate de executare care este responsabild de gestionarea si operarea drepturilor pentru folosirea de
catre utilizatori si persoanele autorizate a resurselor SIA CCDE;

administrator de sistem (Operator) — persoana fizica angajata in cadrul I.P. Centrul de
Tehnologii Informationale in Finante, care este responsabila de gestionarea si operarea resurselor SIA
CCDE pentru folosirea acestora de catre utilizatori, persoanele autorizate si administratorii bancilor,
prestatorilor de servicii de plata;

nume de utilizator si parola — conturi alocate utilizatorilor, pe baza carora acestia obtin acces la
SIA CCDE;



operator — I.P. ”Centrul de Tehnologii Informationale in Finante”, creatd in temeiul Hotararii
Guvernului nr.125 din 06.02.2018;

participant la sistem — Banca Nationald a Moldovei, banca, prestatorii de servicii de plata,
executorii judecatoresti, autoritatile publice emitente de mandate de executare conectate in modul
stabilit de prezenta Instructiune la SIA CCDE;

persoana autorizata — utilizatorul persoana fizica angajatd in cadrul Serviciului Fiscal de Stat
sau 1n cadrul oricarui participant la sistem, careia 1i este delegat dreptul de semnare si/sau expediere a
documentelor electronice in cadrul SIA CCDE;

profil (cont de utilizator) — compartiment al SIA CCDE care cuprinde date generale despre
participant si documentele electronice expediate sau receptionate;

utilizator — persoana fizica angajata in cadrul Serviciului Fiscal de Stat sau in cadrul oricarui
participant la sistem ce utilizeaza SIA CCDE conform drepturilor de utilizare acordate;

XML — sistem extensibil de marcare utilizat pentru crearea paginilor web ce pot fi afisate intr-
un browser (sau navigator).

Termenii si notiunile “circulatie electronica a documentelor”, “document electronic”, “marca
temporala”, “destinatar al documentului electronic”, “autenticitate a documentului electronic” au
intelesul termenilor si notiunilor definite in Legea privind semndtura electronicad si documentul
electronic nr.91 din 29 mai 2014.

II. MODUL DE EXPEDIERE SI RECEPTIONARE A DOCUMENTELOR
ELECTRONICE INTRE SERVICIUL FISCAL DE STAT SI PARTICIPAN TII LA SISTEM

7. SIA CCDE asigura circulatia electronica a documentelor ce confirma deschiderea,
modificarea, inchiderea sau luarea la evidentd fiscald a conturilor bancare/de plati, suspendarea
operatiunilor la conturile bancare/de plati, soldul si rulajul mijloacelor banesti pe conturile bancare/de
plati, ordinele incaso, mandatele de executare si documentele aferente acestuia, incheierea emisa de
executorii judecatoresti privind aplicarea masurilor de asigurare a executdrii si alte documente in
conformitate cu legislatia in vigoare, ce fac obiectul circulatiei intre Serviciul Fiscal de Stat si
participanti la sistem.

8. Banca Nationald a Moldovei, bancile si prestatorii de servicii de platd, dupa caz, Intocmesc si
expediaza, prin intermediul SIA CCDE la adresa Serviciului Fiscal de Stat, urmatoarele documente:
certificatul privind deschiderea conturilor bancare/de plati;
certificatul privind modificarea contului de plata/ bancar;
certificatul privind inchiderea contului de plata/bancar;
cotorul dispozitiei de suspendare;
comunicatul privind Inscrierea mijloacelor banesti la cont, in cazul suspendarii operatiunilor la
conturile bancare/de plati;
informatia privind executarea deplina sau partiald a ordinului incaso;
comunicatul informativ privind disponibilul in conturile bancare/de plati;
informatia privind rulajul mijloacelor banesti, soldul pe conturile bancare/de plati, tranzactiile
si operatiunile efectuate;
certificatul pentru deschiderea conturilor de plati bancare persoanelor straine si persoanelor
rezidente care detin act de identitate provizori,
Informatia privind conturile bancare valabile/active deschise;
Informatia privind conturile bancare valabile/active modificate/inchise;
- Autoritatea publicd indreptatita sa revendice dreptul supus executdrii emite prin intermediul
SIA CCDE la adresa Serviciului Fiscal de Stat, urmatoarele documente:
Mandatele de executare
actul administrativ/contractul administrativ;
somatia debitorului,
confirmarea receptiondrii somatiei de catre debitor
- Executorii Judecatoresti expediazd in adresa bancilor si prestatorilor de servicii de platd, prin
intermediul SIA CCDE, urmatoarele documente:



Formularul de incheiere privind aplicarea masurilor de asigurare a executarii;
formularului privind ordinul incaso pentru platile bugetare;

9. Serviciul Fiscal de Stat intocmeste si expediaza prin intermediul SIA CCDE, dupa caz, la
adresa Bancii Nationale a Moldovei, bancii, prestatorilor de servicii de plata, urmatoarele documente:

certificatul privind luarea la evidenta a conturilor bancare/de plati,

refuzul luarii la evidenta fiscald a contului bancar/de plata;

dispozitia privind suspendarea operatiunilor la conturile bancare/de plati ale contribuabilului;

ordinul incaso la conturile bancare/de plati ale contribuabilului;

comunicatul despre anularea dispozitiei privind suspendarea operatiunilor la conturile
bancare/de plati ale contribuabilului;

citatia bancara;

solicitarea de informatii privind rulajul mijloacelor banesti, soldul pe conturile bancare,
tranzactiile si operatiunile efectuate, precum si alte date despre contribuabil, ce tin de competenta
institutiilor bancare.

Serviciul Fiscal de Stat restituie prin intermediul SIA CCDE, autoritatii publice emitente
mandatul de executare, in cazul necorespunderii acestuia cerintelor stabilite Sau neprezentarii tuturor
actelor care confirma intrunirea conditiilor stipulate in pct. 4 din HG nr. 618 din 11.12.2019 pentru
aprobarea Regulamentului privind procedura de executare a creantelor banesti bazate pe dispozitii de

drept public

10. Documentele specificate la punctele 8 si 9 din Instructiune se intocmesc in conformitate cu
cerintele actelor normative in vigoare.

11. Copia documentului electronic constituie reprezentarea (redarea) documentului electronic
aflat in statutul expediat, acceptat, respins si arhivat, pe suport de hartie, intr-o forma perceptibila.
Copia documentului electronic se autentificd in modul stabilit de legislatie pentru autentificarea
copiilor documentelor pe suport de hartie si trebuie sa contina informatia despre faptul ca este copia
documentului electronic.

12. Participantii la sistem sunt responsabili de corectitudinea, veridicitatea §i actualitatea
informatiei expediate prin intermediul SIA CCDE.

13. In situatiile exceptionale (de exemplu, lipsa energiei electrice, caderea infrastructurii de
retea, lipsa sau perturbari ale legaturilor Internet), expedierea si receptionarea documentelor
electronice intre Serviciul Fiscal de Stat si participantii la sistem se va relua odatd cu incetarea
situatiei exceptionale.

I11. REGULILE DE UTILIZARE A SIA CCDE

14. Pentru realizarea circulatiei electronice a documentelor, participantii la sistem vor
intreprinde urmatoarele actiuni:

a) Conectarea si accesarea SIA CCDE;

b) Crearea si1 incarcarea documentelor electronice;

c) Semnarea documentelor electronice;

d) Expedierea documentelor electronice;

e) Receptionarea documentelor electronice;

f) Respingerea documentelor electronice;

g) Acceptarea documentelor electronice;

h) Arhivarea documentelor electronice.

15. Documentul electronic in cadrul SIA CCDE se va afla in unul din urmatoarele statute:

nou — document completat;

verificat — document completat si verificat de seful subdiviziunii, in cazul care procesele de
lucru ale alcatuitorului documentului prevad astfel;

semnat — document electronic semnat cu semnatura electronica avansata calificata;

expediat — document expediat, caruia i se aplica marca temporald la expediere si se plaseaza
automat 1n lista de documente al destinatarului documentului electronic;



receptionat — document accesat de destinatarul documentului electronic, caruia i se aplica
marca temporald la receptionare;

acceptat — document preluat de destinatarul documentului electronic spre executare;

respins — document respins de destinatarul documentului electronic, caruia i se aplica marca
temporala la respingere si se indica motivul respingerii;

arhivat — document stocat, din statutul acceptat sau respins;

anulat - document anulat, din statutul nou sau verificat.

Conectarea si accesarea SIA CCDE

16. Operatorul va asigura conectarea participantilor la SIA CCDE, in scopul exercitarii de catre
acestia a obligatiilor prevazute de Codul fiscal si alte acte normative ale Ministerului Finantelor si
Serviciului Fiscal de Stat.

17. Participantii la sistem se vor conecta la SIA CCDE in baza Acordului-tip prevazut in anexa
nr.1 la prezenta Instructiune.

18. Subdiviziunile Serviciului Fiscal de Stat se vor conecta la SIA CCDE in modul stabilit de
Serviciul Fiscal de Stat.

19. Responsabilitatile Operatorului in calitate de administrator tehnico-tehnologic al sistemului
si responsabilitatile participantilor la sistem se stipuleaza in Acordul de conectare la SIA CCDE.

20. SIA CCDE se acceseaza prin intermediul paginii-web https://dceif.fisc.md (cu acces prin
reteaua internet). Pentru a accesa sistemul, utilizatorul va folosi numele de utilizator si parola proprie.

21. Pentru exploatarea corecta si eficientd a SIA CCDE utilizatorul va respecta instructiunile si
ghidul de utilizare publicate pe pagina-web de referinta.

Crearea si incircarea documentelor electronice
22. Utilizatorul poate importa documentele create in sistemul propriu de evidentd, salvat in
fisier de tip XML conform schemei XML pentru documentul dat. Schemele XML pentru fiecare
document sunt disponibile in SIA CCDE.
23. La completarea documentelor se va asigura controlul corectitudinii completarii acestora.
24. Participantii la sistem, pot utiliza scenariul de incdrcare automatd a unui document din
sistemul de evidentd propriu in SIA CCDE.

Semnarea documentelor electronice

25. Persoanele autorizate vor semna documentele electronice cu semnatura electronica avansata
calificatd, ce corespunde Normelor tehnice in domeniul semnaturii electronice avansate calificate,
aprobate prin Ordinul Serviciului de Informatii si Securitate al Republicii Moldova nr.69 din
15.07.2016.

26. Documentele pe care a fost aplicatd semnatura electronica avansata calificata trec in statutul
semnat.

27. Pentru documentele ce necesitd aplicarea a doud semndturi, fiecare din persoanele
autorizate trebuie sa se autentifice cu numele de utilizator si parola proprie si sa semneze documentul
electronic. Documentele date vor putea fi expediate doar dupa ce vor fi aplicate ambele semnaturi ale
persoanelor autorizate.

28. In scenariul de incircare automati a documentelor electronice de la participantii la sistem
catre Serviciul Fiscal de Stat, documentele vor fi semnate in cadrul sistemului de evidentd propriu si
ulterior vor fi incarcate in SIA CCDE.

Expedierea documentelor electronice
29. Documentul electronic se expediaza si, respectiv, trece in statutul expediat dupa ce va fi
verificatd autenticitatea documentului electronic.
30. La expediere, documentului i se aplicd marca temporald care adevereste ca acesta a fost
expediat la timpul determinat.
31. In scenariul de incircare automati a documentelor electronice de la participantii la sistem
catre Serviciul Fiscal de Stat, documentele vor fi expediate din numele persoanei autorizate.



Receptionarea documentelor electronice

32. Documentul electronic va trece in statutul receptionat dacd va fi accesat de destinatarul
documentului electronic sau va fi preluat de sistemul destinatarul documentului electronic ce
utilizeaza scenariul de Incarcare automatd a documentelor electronice.

33. La receptionare, documentului 1 se aplicd marca temporald care adevereste ca acesta a fost
receptionat la timpul determinat.

34. Un document se poate afla in statutul receptionat nu mai mult de termenul stabilit de
legislatia In vigoare pentru executarea acestui tip de document.

35. In scenariul de incdrcare automati a documentelor electronice de participanti la system
catre Serviciul Fiscal de Stat, documentele vor fi receptionate din numele persoanei autorizate.

Respingerea documentelor electronice

36. Documentul electronic va fi trecut in statutul respins daca nu va fi preluat de catre
destinatarul documentului electronic spre executare.

37. La trecerea documentului electronic in statutul respins se va indica motivul respingerii.

38. La respingere, documentului i se aplicd marca temporald care adevereste cd acesta a fost
respins la timpul determinat.

39. In scenariul de incircare automati a documentelor electronice de la participanti la sistem
catre Serviciul Fiscal de Stat, documentele vor fi trecute in statutul respins din numele persoanei
autorizate.

Acceptarea documentelor electronice
40. Documentul electronic va fi trecut in statutul acceptat daca va fi preluat de catre
destinatarul documentului electronic spre executare.
41. n scenariul de incarcare automati a documentelor electronice de la Serviciul Fiscal de Stat
catre participantii la sistem, documentele vor fi acceptate in numele persoanei autorizate.

Arhivarea documentelor electronice
42. Documentul electronic se va transfera de catre utilizator din statutul acceptat sau respins in
statutul arhivat.
43. Termenul de pastrare a documentelor electronice In statutul arhivat este termenul prevazut
de legislatia in vigoare pentru fiecare document.

IV. ORDINEA DE SOLUTIONARE A SITUATIILOR LITIGIOASE

44. In conformitate cu prezenta Instructiune, se solutioneaza situatiile litigioase care apar in
legatura cu:

a) contestarea transmiterii i receptiondrii documentelor electronice;

b) contestarea integritatii documentelor electronice;

c) contestarea identitatii persoanei care a semnat documentul electronic;

d) contestarea autenticitatii documentului electronic;

e) alte cazuri de aparitie a situatiilor litigioase in legdturd cu expedierea si receptionarea
documentelor electronice prin SIA CCDE.

45. Situatiile litigioase se solutioneaza in regim de lucru si/sau de catre Comisia de solutionare
a situatiilor litigioase (in continuare — Comisia).

46. Participantul care depisteaza Tmprejurdri ce indica existenta unei situatii litigioase, are
obligatia sa nstiinteze imediat despre aceasta Serviciul Fiscal Principal de Stat, cealalta parte si
Operatorul.

Ulterior, participantii implicati in litigiu au obligatia sa verifice existenfa acestor imprejurari si
sa Intreprindd masuri pentru solutionarea situatiei litigioase, instiintdndu-se reciproc despre
rezultatele verificarii si actiunile Intreprinse.

47. In cazul in care situatia litigioasd nu a fost solutionata in regim de lucru, Serviciul Fiscal de
Stat, in termen de 5 zile, va institui Comisia.



48. In componenta Comisiei se includ:

a) reprezentanti ai Operatorului;

b) reprezentanti ai Serviciului Fiscal de Stat;
c) reprezentanti ai participantilor la sistem;
d) alte persoane in caz de necesitate.

49. In sarcinile Comisiei intrd examinarea, la nivel tehnico-organizational, a imprejurdrilor ce
indica prezenta situatiei litigioase, stabilirea cauzelor si urmarilor acestei situatii, determinarea
masurilor necesare pentru solutionarea ei.

50. In cazul in care situatia litigioasd este consideratd de citre parti ca fiind solutionati, in
termen de cel mult 5 (cinci) zile lucratoare dupa incheierea lucrarilor Comisiei, se intocmeste un act
privind solutionarea situatiei litigioase, care este semnat de membrii Comisiei si aprobat de catre
conducerea Serviciului Fiscal de Stat.

.....

incheierea lucrarilor Comisiei, partile se pot adresa in instanta de judecata.

V. ASIGURAREA FUNCTIONARII CONTINUE SI A
SECURITATII INFORMATIONALE A SIA CCDE

52. SIA CCDE include actiuni organizatorice speciale, precum si mijloace tehnice, de program
pentru protectia informatiei in timpul procesarii documentelor electronice.

53. Operatorul este responsabil de asigurarea stabilitatii si eficientei SIA CCDE si de
respectarea cerintelor fata de asigurarea securitatii informationale.

54. Operatorul va supraveghea activitatea in cadrul SIA CCDE si va intreprinde masurile
necesare in scopul diminudrii riscurilor la care pot fi expusi participantii la sistem.

55. In scopul protejarii sistemului, Operatorul va deconecta temporar accesul participantilor la
SIA CCDE, in cazul in care constatd cd este tinta unor atacuri informatice, pana la solutionarea
acestei probleme.

56. Participantii la SIA CCDE vor asigura implementarea tuturor masurilor necesare pentru
administrarea si exploatarea eficienta a mijloacelor software si hardware aferente SIA CCDE, precum
si pentru asigurarea continuitatii activitatii n situatii de incident. Procesul de asigurare a continuitatii
activitatii in situatii de incident va fi realizat in baza Procedurilor de asigurare a continuitatii
functionalitatii sistemului informational automatizat de creare si circulatie a documentelor electronice
prevazute in anexa nr.2 la prezenta Instructiune, care sunt obligatorii pentru Operator, Serviciul
Fiscal de Stat si participantii la sistem.

57. Administrarea si exploatarea mijloacelor software si hardware de interactiune cu SIA
CCDE urmeaza a fi efectuatd de catre participanti care trebuie sa asigure:

masurile necesare pentru indeplinirea eficienta si securizatd a atributiilor de serviciu ale
personalului implicat in procesele de administrare si exploatare a mijloacelor software si hardware de
interactiune cu SIA CCDE;

masurile de configurare a mijloacelor software si hardware de interactiune cu SIA CCDE si
securitatea acestora;

masurile ce tin de utilizarea scenariului manual sau semiautomat de prelucrare a documentelor

.....

VI. PROGRAMUL DE OPERARE A SIA CCDE
58. SIA CCDE va functiona zilnic, in regim non-stop.
59. Orice modificare a programului va fi comunicatd in prealabil participantilor de catre
Operator.
VII. ALTE DISPOZITII
60. In cazul operirii unor modificari in structura documentului electronic ce face obiectul
circulatiei electronice in cadrul SIA CCDE sau in scenariul de Incarcare automata a unui document

din sistemul de evidentd propriu, participantii la sistem vor fi informati printr-un mesaj electronic in
cadrul SIA CCDE.



61. Participantii la sistem vor asigura implementarea unui sistem de control intern eficient
aferent procesului de receptionare a documentelor electronice expediate prin SIA CCDE, care sa
asigure executarea documentelor in termenele prevazute de lege.

62. Participantii la sistem verificd cu regularitate adresele electronice (e-mail) comunicate prin
cererile prevazute in prezenta Instructiune.



Anexanr.1

la Instructiunea cu privire la modul de expediere
si receptionare a documentelor electronice prin
sistemul informational automatizat de creare si
circulatie a documentelor electronice

COORDONAT
Serviciul Fiscal de Stat

(numele, prenumele)

(semnatura)

(13 2 20

ACORD-TIP NR.
de conectare si participare la sistemul informational automatizat de creare si circulatie
a documentelor electronice.

(data intocmirii) (locul intocmirii)

Serviciul Fiscal de Stat, in persoana Directorului,

(functia, numele si prenumele)
care activeaza in baza

(actul de constituire)

si

(denumirea participantului la sistem)

(in continuare — Participant) in persoana

(functia, numele si prenumele)
care activeaza in baza

(actul de constituire)
ambele numite n continuare Tn mod colectiv Parti, iar in mod individual Parte, stabilesc urmatoarele:

1. Obiectul Acordului
1.1. Obiectul prezentului Acord il constituie conectarea si participarea

(denumirea participantului la sistem)

la sistemul informational automatizat de creare si circulatie a documentelor electronice (in continuare
— SIA CCDE).

1.2. Participantul declard cd orice document expediat sau receptionat prin SIA CCDE,
autentificat cu semnatura electronica a persoanei autorizate, se va considera autentic, original §i va
produce efecte juridice.



2. Obligatiile Participantului

2.1. Sa respecte integral prevederile Instructiunii cu privire la modul de expediere si
receptionare a documentelor electronice prin sistemul informational automatizat de creare si
circulatie a documentelor electronice, aprobata prin Ordinul SFS nr.___ din (in
continuare — Instructiune).

2.2. Sa nu cesioneze dreptul sau de participare la SIA CCDE unor terte parti.

2.3. Sa asigure autenticitatea, integritatea si confidentialitatea documentelor electronice
expediate si receptionate prin intermediul SIA CCDE.

2.4. Sa asigure corectitudinea utilizarii SIA CCDE in modul stabilit de prezentul Acord si
legislatia n vigoare.

2.5. Sa comunice imediat Operatorului in scris, dar nu mai tirziu de 1 (una) zi lucratoare, despre
producerea unui eveniment neprevazut, a unei situatii de urgenta, daca aceasta duce la imposibilitatea
utilizarii SIA CCDE. In aceste situatii Participantul va actiona in conformitate cu prevederile
Instructiunii.

2.6. Sa anunte imediat Operatorul in scris, dar nu mai tirziu de 1 (una) zi lucratoare, despre
remedierea situatiilor mentionate la pct.2.5. din prezentul Acord.

2.7. Sa asigure pastrarea documentelor electronice expediate si receptionate 1n cadrul
participarii la SIA CCDE, in conditiile si pe durata corespunzatoare, conform legislatiei in vigoare.

2.8. Sa desemneze administratorul/administratorii de utilizatori responsabil/responsabili de
inregistrarea utilizatorilor Participantului ce vor avea acces la SIA CCDE.

2.9. Sa prezinte Operatorului, in scris, lista administratorilor de utilizatori si, dupa caz,
modificarile ulterioare. In acest scop, Participantul va completa si prezenta Operatorului cererile
conform anexelor nr.1 si nr.2 la prezentul Acord.

3. Obligatiile Operatorului

3.1. Sa actioneze conform prevederilor Instructiunii si sd depund toate diligentele in vederea
asigurarii functiondrii normale si continue a SIA CCDE.

3.2. Sa asigure autenticitatea, integritatea si confidentialitatea documentelor electronice
expediate si receptionate de Participant prin SIA CCDE.

3.3. Sa asigure pastrarea documentelor electronice din cadrul SIA CCDE, in conditiile si pe
durata corespunzatoare, conform legislatiei in vigoare.

3.4. Sa anunte imediat Participantul in scris, dar nu mai tirziu de 1 (una) zi lucratoare, din
momentul Intreruperii functionarii normale a SIA CCDE, precum si sa restabileasca in termen
rezonabil functionalitatea SIA CCDE.

3.5. S anunte imediat Participantul in scris, dar nu mai tirziu de 1 (una) zi lucratoare, despre
remedierea situatiilor mentionate la pct.3.4. din prezentul Acord.

3.6. Sa inregistreze, in termen de cel mult 24 (doudzeci si patru) de ore de la momentul
receptionarii cererii, administratorii de utilizatori ai Participantului, atribuindu-le nume de utilizator
si parola de acces la SIA CCDE, care poarta un caracter confidential si nu pot fi divulgate.

3.7. Sa asigure blocarea sau deblocarea in termen de cel mult 24 (doudzeci si patru) de ore de la
momentul receptiondrii cererii, administratorii de utilizatori ai Participantului.

3.8. Sa asigure, la solicitare, instruirea administratorilor de utilizatori ai Participantului privind
utilizarea SIA CCDE.

3.9. Sa puna la dispozitia Participantului documentatia tehnica corespunzatoare cu versiunile
SIA CCDE si sa asigure serviciul de suport tehnic pentru Participant la utilizarea SIA CCDE
(tel: , fax: , e-mail: ), cu disponibilitatea acestuia pe parcursul
programului de operare a SIA CCDE.

3.10. Sa anunte Participantul despre orice modificare a SIA CCDE conform pct.62 din
Instructiune, cu cel putin 10 (zece) zile lucratoare inainte de data modificarii.

4. Raspunderea Partilor
4.1. Pentru neexecutarea sau executarea necorespunzatoare a prevederilor prezentului Acord
Partile poarta raspundere in conformitate cu prevederile legislatiei Republicii Moldova in vigoare.
4.2. Partile nu vor purta raspundere, in cazul in care SIA CCDE va fi inoperabil din cauza unor



circumstante, care nu constituie forta majora, dar, totodata, nu depind de vointa partilor (situatii
exceptionale cum ar fi: lipsa energiei electrice, caderea infrastructurii de retea etc.).

5. Solutionarea litigiilor
5.1. Litigiile care vor aparea in timpul executarii prezentului Acord vor fi solutionate conform
procedurii prevazute in Instructiune.

examinate in ordinea stabilitd de legislatia in vigoare.

6. Forta majora

6.1. In cazul aparitiei circumstantelor, care servesc ca fortd majord, Partile sint exonerate de
raspundere pentru neexecutarea partiald sau totald a obligatiilor asumate prin prezentul Acord. Prin
fortd majora se intelege un eveniment independent de vointa Partilor, imprevizibil si insurmontabil,
aparut dupa incheierea Acordului si care mpiedica Partile sd execute total sau partial obligatiile
asumate. La fortd majora se atribuie: razboaiele, epidemiile, revolutiile, dezordinile in masa etc.

6.2. Partea care invoca circumstante de fortd majora este obligata sa notifice 1n scris cealaltd
Parte privind aceste circumstante, in termen de cel mult 3 (trei) zile din momentul producerii acestor
circumstante, prezentind certificatul care atestd forta majord, eliberat de Camera de Comert si
Industrie, iar dovada fortei majore, ITmpreund cu avertizarea asupra efectelor si intinderii posibile a
fortei majore, se va comunica in cel mult 10 (zece) zile de la aparitie.

6.3. Partea care invoca forta majora are obligatia sa aduca la cunostinta celeilalte Parti incetarea
actiunii acesteia in cel mult 10 (zece) zile de la incetare.

7. Notificari
7.1. Partile convin, ca orice notificare sa fie intocmita in scris si expediatd pe adresa juridicad a
Partilor.
7.2. Notificarile se transmit prin posta (cu scrisoare recomandata cu aviz de receptie) sau prin
fax.
7.3. Partile indica urmatoarele persoane, care vor asigura colaborarea pe parcursul executarii
prezentului Acord:

Din partea Operatorului: Din partea Participantului:
Responsabil: ; Responsabil: ;
Tel: : Tel: :
Fax: ; Fax: ;
E-mail: : E-mail:

8. Confidentialitate

8.1. Notiunea de “informatie confidentiala” include fara limitari orice informatie, indiferent de
forma acesteia, care a devenit cunoscuta Partilor in legaturd cu semnarea si executarea prezentului
Acord.

8.2. Fiecare din Parti se obliga sd nu divulge si/sau in alt mod sa puna la dispozitia tertelor
persoane informatia confidentiald a celeilalte Parti, obtinutd in rezultatul executarii prezentului
Acord, fara acordul scris al celeilalte Parti, cu exceptia cazurilor expres prevazute de legislatia in
vigoare. Obligatia de confidentialitate subzistd si dupd incetarea prezentului Acord.

8.3. Partea care incalca clauza de confidentialitate va repara prejudiciile produse celeilalte Parti
in conformitate cu legislatia Republicii Moldova in vigoare.

9. Dispozitii finale
9.1. Prezentul Acord intrd in vigoare de la data semnarii Actului de punere in exploatare a SIA
CCDE, care constituie parte integrantd a prezentului Acord si produce efecte pentru o perioada de
timp nedeterminata. Actul de punere in exploatare se considera semnat automat daca in termen de 10
zile din data receptiondrii acestuia, Participantul n-a prezentat careva obiectii privind functionarea
SIA CCDE.



9.2. Termentii si expresiile din prezentul Acord au semnificatiile prevazute in Instructiune.

9.3. In caz de reorganizare, schimbare a adresei, numerelor de telefoane, faxurilor si a altor date
de contact indicate in prezentul Acord, partea la care au survenit schimbarile indicate este obligata sa
anunte despre acestea cealalta Parte in scris, in decurs de cel mult 48 (patruzeci si opt) de ore din
momentul survenirii schimbadrilor.

9.4. Modificarea si/sau completarea prezentului Acord se va efectua prin semnarea de catre
parti a actelor aditionale respective.

9.5. Prezentul Acord este intocmit in doud exemplare in limba de stat, cite unul pentru fiecare
Parte, ambele avind forta juridica identica.

9.6. Parti componente ale Acordului constituie urmatoarele anexe:

a) anexa nr.1 — “Cerere de inregistrare a administratorului de utilizatori in cadrul SIA CCDE”;

b) anexa nr.2 — “Cerere de blocare/deblocare a administratorului de utilizatori in cadrul SIA
CCDE".

Adresele juridice si semnaturile Partilor:

“Serviciul Fiscal de Stat” “Participantul”
Cod fiscal Cod fiscal
Cod bancar Cod bancar
Adresa juridica Adresa juridica
Telefon Telefon
E-mail: E-mail:
Conducatorul Conducatorul

(semnitura) (semnatura)

LS.

LS.



Anexa nr.1
la Acordul nr. din
13 2 20

CERERE
de inregistrare a administratorului de utilizatori in cadrul SIA CCDE

Catre: 1.P. Centrul de Tehnologii Informationale in Finante

De la;

(denumirea Participantului)

Cod fiscal:
1. Va solicitam sa inregistrai administratorul de utilizatori in cadrul SIA CCDE, contul de
utilizator avind:

Numele de utilizator: 000000000000000000
atribuit
Nume: 000000000000000000
Prenume: 000000000000000000
IDNP: 000000000000000000
E-mail: 000000000000000000
2. Dorim ca operatiunea sa devina activa incepind cu data de 20

Se completeaza de catre Conducatorul Participantului

(nume, prenume, semnatura si data)

L.S.



Anexa nr.2

la Acordul nr. din
[13 2" 20
CERERE
de blocare/deblocare a administratorului de
utilizatori in cadrul SIA CCDE
Catre: 1.P. Centrul de Tehnologii Informationale in Finante
De la:
(denumirea Participantului)
Cod fiscal:
1. Va solicitam: O sa blocati, sau o sa deblocati

administratorul de utilizatori din cadrul SIA CCDE, contul de utilizator avind:

Numele de utilizator: 000000000000000000
atribuit
Nume: 000000000000000000
Prenume: 000000000000000000
IDNP: 000000000000000000
E-mail: 000000000000000000
2. Dorim ca operatiunea sd devind activa incepind cu data de 20

Se completeaza de catre Conducdatorul Participantului

(nume, prenume, semnatura si data)

LS.



Anexa nr.2

la Instructiunea cu privire la modul de expediere
si receptionare a documentelor electronice prin
sistemul informational automatizat de creare si
circulatie a documentelor electronice

PROCEDURI
de asigurare a continuitatii functionalitatii Sistemului informational
automatizat de creare si circulatie a documentelor electronice

I. DISPOZITII GENERALE

Prezentul document reglementeaza procedurile de asigurare a continuitatii si restabilire a
functionalitatii sistemului informational automatizat de creare si circulatie a documentelor electronice
(in continuare — proceduri), in cazul aparitiei unor situatii care duc la intreruperea functionarii sau
devierea de la consecutivitatea proceselor de lucru.

Prezentul document determina, de asemenea, masurile, metodele si mijloacele de asigurare a
continuitatii sistemului informational automatizat de creare si circulatie a documentelor electronice la
aparitia situatiilor critice si metodele, mijloacele de restabilire a sistemului si informatiei, procesele
de prelucrare a acesteia in cazurile afectarii functionarii normale si/sau a componentelor de baza a
acestuia. In afard de aceasta, documentul descrie actiunile partilor implicate, inclusiv desemneaza
explicit responsabilii din partea fiecarei parti implicate, implicati in monitorizarea, deservirea,
restabilirea si derularea in situatii de incidente, si la lichidarea consecintelor acestora.

In prezentul document sunt utilizate urmitoarele abrevieri si termeni:

Operator — I.P. Centrul de Tehnologii Informationale in Finante;

SFS — Serviciul Fiscal de Stat;

SIA CCDE - Sistemul informational automatizat de creare si circulatie a documentelor
electronice;

Tl — tehnologii informationale.

Participant la sistem — Banca Nationala a Moldovei, banca, prestatorii de servicii de plata,
executorii judecdtoresti, autoritatile publice emitente de mandate de executare conectate in modul
stabilit la SIA CCDE;

Termenii si notiunile utilizate in prezentul document au intelesul termenilor si notiunilor
definite Tn prezentul Ordin.

Il. STRATEGIE

Strategia determind obiectivele puse la baza realizarii scopului central — asigurarea continuitatii
si restabilirea functionalitatii/informatiei pentru SIA CCDE.

Asigurarea continuitdtii functionalitatii SIA CCDE este un proces continuu, iar calitatea si
eficienta acestuia se bazeazad pe urméatoarele abordari:

- identificarea resurselor critice — pentru asigurarea continuitatii SIA CCDE, este necesar sa fie
cunoscute toate componentele si partile implicate de care depinde buna functionare a acestuia si sa fie
stabilite sistemele si subsistemele implicate in realizarea functiilor critice, gradul de dependenta de
resurse concrete ale sistemului informational;

- stabilirea indicatorilor care determina timpul maxim acceptabil de stagnare (indicatori SLA)
— indicatorii SLA (Service Level Agreement) stabilesc nivelul de acceptantd de catre participanti a
sistemului de stagnare a unor componente. Este necesar de a stabili timpul optim de recuperare a
componentelor critice Tn baza raportului dintre valoarea pierderilor din cauza stagnarii sistemului si
efortul de recuperare. In acest caz este foarte important de a lua in considerare ci odati cu sporirea
timpului de stagnare sporeste impactul negativ. De asemenea, se va lua in considerare si impactul
negativ asupra componentelor interdependente ale sistemului;

- stabilirea prioritatilor de restabilire — In scopul optimizarii §i canalizarii eforturilor inspre

.....

functionalitatilor de baza. Stabilirea prioritatilor si strategiilor de restabilire a componentelor SIA



CCDE permite distribuirea optima a resurselor si concentrarea eforturilor pentru restabilire a
functionalitatii Tncat pierderile in situatii de incident sa fie minime.

I11. DESCRIERE A PROCESULUI DE LUCRU

Pentru asigurarea continuitatii procesului de schimb electronic de date prin intermediul SIA
CCDE 1intre Serviciul Fiscal de Stat si participantii la sistem este necesar sa fie clar identificate
componentele procesului, caracteristicile acestora si responsabilii de gestiune a acestora.

In cadrul SIA CCDE se identifici urmdtoarele componente:

1. Componentele de sistem (interfetele si modulul functional de bazd);

2. Componenta serviciului de Internet;

3. Componenta serviciului de aplicare a semnaturii electronice;

4. Componenta serviciului de aplicare a marcii temporale (time-stamp).

In cadrul procesului de asigurare a continuitatii SIA CCDE, se identifica urmatoarele parti
implicate direct:

1. Participantii la sistem (Banca Nationald a Moldovei, bancile, prestatorii de servicii de plata,
executorii judecatoresti, autoritatile publice emitente de mandate de executare si subdiviziunile
SFS);

2. Operatorul.

In cadrul procesului de asigurare a continuititii SIA CCDE se identifica, de asemenea, si
urmatoarele terte parti implicate indirect:

1. Prestatorul de servicii Internet (ex: 1.S. “Centrul de telecomunicatii speciale™, alt prestator);

2. Prestatorul de servicii in domeniul semniturii electronice (ex: I.S. “Centrul de
telecomunicatii speciale”, alt prestator);

3. Prestatorul de servicii in domeniul aplicirii marcii temporale (time-stamp) (ex: 1.S. “Centrul
de telecomunicatii speciale”, alt prestator);

4. Furnizorul de energie electrica;

eqe ey

angajeaza sa depund toate eforturile pentru a asigura continuitatea functionarii componentelor proprii
(de care sint responsabili). Astfel, in scopul abordarii §i Intelegerii univoce de catre toate partile
implicate direct, a parametrilor legati de functionarea SIA CCDE precum: disponibilitatea, siguranta,
securitatea, timpul de reactie in diferite situatii, strategiile si prioritatile de recuperare etc., sint
stabilite standarde pentru urméatoarele aspecte esentiale:

a. Integritatea datelor

Obiectiv: sa se asigure integritatea §i disponibilitatea informatiei
participantilor si sistemelor de procesare a informatiei ce
interactioneaza cu SIA CCDE.

Operatorul asigurd realizarea zilnica a copiilor de rezervd complete si pastrarea acestora in
conditii de siguranta pe dispozitive de back-up dedicate (back-up server, banda magnetica). Se va
pastra o istorie de 10 de zile a acestor copii de rezerva. Operatorul va stabili si aplica proceduri de
testare a copiilor de rezerva. Procedurile date indeplinite de Operator se asociazd responsabilitatilor
Participantilor SFS la sistem de efectuare a copiilor de rezerva.

Participantii la sistem asigurd ca pentru toatd informatia importata in cadrul sistemelor exista
copii de rezerva realizate zilnic. Se va pastra o istorie de 10 de zile a acestor copii de rezerva.
Participantii la sistem vor stabili si aplica proceduri de testare a copiilor de rezerva.

b. Implementarea modificarilor

Obiectiv: sa se asigure implementarea modificarilor in SIA CCDE cu
riscuri minime.




Operatorul asigura ca mediile de dezvoltare, testare, producere sunt separate pentru a reduce
riscul de acces neautorizat sau de modificari neautorizate asupra mediului de productie.

Modificarile aferente SIA CCDE se efectueaza conform procedurii documentate si aprobate in
cadrul Operatorului.

Operatorul asigura ca utilizarea echipamentelor TI aferente SIA CCDE este monitorizata si
optimizatd, iar necesitatile privind capacitatea de procesare sunt estimate in scopul asigurarii
performantei necesare pentru SIA CCDE.

¢. Controlul accesului la resursele SIA CCDE

Obiectiv: sa se asigure controlul permanent a accesului la resursele
SIA CCDE.

Participantii la sistem asigura aprobarea si aplicarea unei proceduri de acordare, modificare,
revizuire §i retragere a drepturilor de acces la resursele SIA CCDE utilizatorilor participantilor la
sistem.

Participantii SFS la sistem asigura ca este stabilitd o procedura de acordare, modificare
revizuire si retragere a drepturilor de acces la resursele SIA CCDE utilizatorilor SFS.

Accesul se acorda in stricta conformitate cu necesitatile de serviciu.

d. Proprietatea datelor

Obiectiv: sa se asigure stocarea centralizata a datelor in SIA CCDE §i
proprietatea unica.

Toate datele create sau stocate in SIA CCDE sunt proprietatea SFS. Nu se permite accesul la
aceste date decit utilizatorilor sistemului conform rolurilor acestora si personalului autorizat al
Operatorului.

e. Disponibilitatea SIA CCDE

Obiectiv: sa se asigure disponibilitatea SIA CCDE conform nivelelor
de acceptanta stabilite si in conformitate cu legislatia in vigoare.

Disponibilitatea SIA CCDE se reglementeaza pentru fiecare componentd conform procesului
de lucru stabilit:

1) Disponibilitatea segmentului de retea SIA CCDE — serviciu Internet
Responsabil de segmentul respectiv este Operatorul care trebuie sd garanteze urmatorul nivel
de acceptanta:

Componenta Responsabil Indicator Valoare |Remarca
Segmentul de Operatorul; Prestatorul |Disponibilitatea totala [99.9% n/a
retea SIA CCDE |de serviciu (I.S. pe parcursul
— Serviciu “Centrul de programului de lucru
Internet telecomunicatii (ore/an)

speciale”) Timpul maxim de Maxim 3 n/a
stationare 1n timpul ore
programului de lucru
(ore/an)
Frecventa admisa a n/a n/a
caderilor timp de o
luna in timpul
programului de lucru
Monitorizarea In intervale n/a




segmentului nu mai mari
de 5 minute

2) Disponibilitatea segmentului de retea Participant la sistem — Serviciu Internet
Responsabil de segmentul respectiv este participantul la sistem care trebuie sa garanteze
urmatorul nivel de acceptanta:

Componenta |Responsabil Indicator Valoare Remarca
Segmentul de  |Participant la [ Disponibilitatea 99.9% Participantul la
retea Participant [sistem totala pe parcursul sistem trebuie sa-si
la sistem programului de stabileasca
Serviciu Internet lucru (ore/an) mecanisme $i sa

Timpul maxim de  |Maxim 3 ore [aloce resurse pentru
stationare in timpul |Fard intreruperi |asigurarea nivelului

programului de pentru ultima ~ |respectiv de
lucru (ore/an) ord de lucru acceptanta
conform
programului
Frecventa admisa a |n/a n/a

caderilor timp de o
luna in timpul
programului de
lucru

Existenta unui Obligatorie n/a
canal de rezerva de
conectare la

Internet
Monitorizarea In intervale nu n/a
segmentului mai mari de 5

minute

3) Disponibilitatea interfetei SIA CCDE cu Participantul la sistem
Responsabil de segmentul respectiv este Operatorul care trebuie s garanteze urmatorul nivel
de acceptanta:

Componenta |Responsabil Indicator Valoare Remarca
Interfata web SIA |Operatorul |Disponibilitatea totala pe|99.9% n/a
CCDE cu parcursul programului
Participantul la de lucru (ore/an)
sistem Timpul maxim de Maxim 3 ore n/a

stationare 1n timpul Fara intreruperi
programului de lucru pentru ultima ora de
(ore/an) lucru conform

programului
Frecventa admisa a 5 n/a
caderilor timp de o luna
in timpul programului de
lucru
Monitorizarea In intervale nu mai n/a
segmentului mari de 5 minute




4) Disponibilitatea interfetei SIA CCDE cu SFS

Responsabil de segmentul respectiv este Operatorul care trebuie sd garanteze urmatorul nivel

de acceptanta:

Componenta |Responsabil Indicator Valoare Remarci
Interfata web ~ [Operatorul |Disponibilitatea totala |99.9% n/a
SIA CCDE cu pe parcursul
SFS programului de lucru

(ore/an)

Timpul maxim de Maxim 3 ore n/a

stationare 1n timpul Fara intreruperi

programului de lucru  |pentru ultima ora

(ore/an) de lucru conform
programului

Frecventa admisa a n/a n/a

caderilor timp de o luna

in timpul programului

de lucru

Existenta interfetei Obligatorie Conform

alternative tipului

incidentului

Monitorizarea
segmentului

In intervale nu mai
mari de 5 minute

5) Disponibilitatea modulului de baza al SIA CCDE

Responsabil de segmentul respectiv este Operatorul care trebuie sa garanteze urmatorul nivel

de acceptanta:

Componenta|Responsabil Indicator Valoare Remarca
SIA CCDE |Operatorul |Disponibilitatea totala pe {99.9% n/a
parcursul programului de
lucru (ore/an)
Timpul maxim de Maxim 3 ore n/a
stationare 1n timpul Fara intreruperi
programului de lucru pentru ultima ora de
(ore/an) lucru conform
programului
Frecventa admisa a 0,5 n/a
caderilor timp de o luna
in timpul programului de
lucru
Modalitati alternative de |[Obligatorie Conform
lucru tipului
incidentului
Restabilirea datelor Restabilirea datelor n/a
la situatia din ziua
precedenta
Termen de pastrare
a copiilor de rezerva
30 zile
Monitorizarea In intervale nu mai n/a




segmentului

mari de 5 minute

6) Disponibilitatea serviciului de verificare a semnaturii electronice

Responsabil de segmentul respectiv este Operatorul care trebuie sd garanteze urmatorul nivel

de acceptanta:

segmentului

mai mari de 5
minute

Componenta Responsabil Indicator Valoare Remarca
Modulul Operatorul; Disponibilitatea 99.9% n/a
criptografic  |[Prestatorul de totald pe parcursul
serviciu (LS. programului de lucru
“Centrul de (oref/an)
te|609mgnlcatll Timpul maximde  |Maxim 3 ore n/a
speciale™) stationare Tn timpul |Fara Intreruperi
programului de lucru |pentru ultima
(ore/an) ora de lucru
conform
programului
Frecventa admisa a 0,5 n/a
caderilor timp de o
luna in timpul
programului de lucru
Modalitati n/a Conform
alternative de lucru tipului
incidentului
Monitorizarea In intervale nu n/a

7) Disponibilitatea serviciului de aplicare a mércii temporale (time-stamp)

Responsabil de segmentul respectiv este Operatorul care trebuie sa garanteze urmatorul nivel

de acceptanta:

Componenta Responsabil Indicator Valoare Remarca
Modulul Operatorul; Disponibilitatea 99.9%
criptografic  |Prestatorul de totala pe parcursul
serviciu (1.S. programului de lucru
“Centrul de (ore/an)
telecomunicaii Timpul maxim de  |Maxim 3 ore
speciale”) stationare in timpul |Fara intreruperi
programului de lucru |pentru ultima
(ore/an) ora de lucru
conform
programului
Frecventa admisaa |0,5
caderilor timp de o
luna in timpul
programului de lucru
Modalitati n/a Conform
alternative de lucru tipului
incidentului

Monitorizarea

In intervale nu




segmentului mai mari de 5
minute

f. Identificarea incidentelor

Obiectiv: Sa se asigure identificarea si modul de reactiune la
incidente.

Operatorul asigura identificarea si clasificarea incidentelor la solicitarea participantilor la
sistem, conform criteriilor enumerate in tabelul de mai jos:

Clasificarea Descriere

incidentului
Incident de gradul 1 |Problema serioasa, care impiedica functionarea intregului sistem
(Critica) conform destinatiei sale, cum ar fi, dar fara a se limita la caderi ale

infrastructurii tehnice (server; baza de date; aplicatie; retea;
calculator), caderea canalelor de telecomunicatii (Internet, Intranet)
etc. (Ex: Interfata SIA CCDE nu este disponibila si nu poate fi
accesat SIA CCDE la adresa https://dceif.fisc.md; serviciul de
verificare a semnaturii electronice nu este disponibil; serviciul de
marca temporala nu este disponibil.)

Incident de gradul 2 |Probleme ce au influenta inalta asupra asigurarii functionalitatii
(Inalta) sistemului. Astfel de incidente pot conduce la restrictionarea utilizarii
unei parti a sistemului. (Ex: structura documentului electronic este
neconforma, nu este disponibil serviciul de integrare cu Registrul

fiscal etc.)
Incident de gradul 3 |Probleme ce tin de dereglarile functionalitatii sistemului si care pot fi
(Medie) solutionate fara riscul pierderii de date sau prejudicierea

functionalitatii sistemului. (Ex: sistemul nu asigura verificarea logica
a indicatorilor din documente etc.)

Incident de gradul 4 |Probleme cu impact mic sau foarte mic asupra functionalitatii
(Mica) sistemului, cum ar fi, dar fara a se limita la probleme legate de
afisare a mesajelor privind modificarile in documentatia de utilizare

(ghid de utilizare).

In cazul cind participantul nu si-a exprimat acordul fata de clasificarea incidentului efectuati de
Operator in baza descrierii comunicate, acesta este Tn drept sd-si exprime in scris dezacordul si sa
pastreze dovada acestuia, pentru a servi in calitate de probe la examinarea unor eventuale situatii
litigioase, conform Instructiunii cu privire la modul de expediere si receptionare a documentelor
electronice prin Sistemul informational automatizat de creare si circulatie a documentelor electronice.

g. Suportul tehnic din partea Operatorului
|Obiectiv: Sa asigure reactia corespunzatoare la incidente. |

Asistenta tehnicd este asigurata de Operator 1n intervalul orelor 8:00-17:00, in zilele lucratoare,
prin centrul sau de suport:

Responsabil: Centrul de asistenta tehnicd si Contact al LP. “Centrul de Tehnologii
Informationale in Finante”;

Adresa: str. A. Russo nr.1, mun. Chisinau;

Tel: 8222-222;

E-mail: asistenta@sfs.md

Gestiunea cererilor in cadrul suportului tehnic:



mailto:asistenta@sfs.md

In cadrul acordarii suportului tehnic utilizatorilor SIA CCDE se stabilesc urmatoarele tipuri de
cereri:

1. Cereri cu privire la incidente survenite — eveniment nedorit al carui impact ar putea
compromite confidentialitatea, integritatea sau disponibilitatea resurselor informationale ale SIA
CCDE;

2. Cereri de asistentd — include consultatii si asistenta privind utilizarea SIA CCDE;

3. Cereri de modificare (imbunatatire) — include solicitari ce tin de compartimentul de
administrare si dezvoltare a SIA CCDE.

Toate cererile sunt garantat inregistrate. Fiecarei cereri inregistrate 1 se va atribui un numar unic
care va fi comunicat solicitantului. Toate cererile se inregistreaza in numele participantului la sistem
caruia 11 apartine utilizatorul. Toata corespondenta privind cererile si starea acestora se vor comunica
garantat in adresa de email a persoanei responsabile nominalizate in Acordul dintre Operator si
Participantii la sistem privind conectarea si participarea la SIA CCDE, si administratorilor de sistem
din cadrul subdiviziunilor SFS.

Cererile ce se refera la incidente, dupa inregistrare vor fi clasificate conform gradelor si
termenilor de raportare descrise In prezentul document. Incidentele sesizate de participantii la sistem
de suport al Operatorului), vor fi inregistrate, urmind ca in ziua imediat urmatoare participantului sa-i
fie comunicat gradul incidentului clasificat corespunzator descrierii oferite.

h. Suportul metodologic din partea SFS

Obiectiv: Sa se asigure reactiunea corespunzatoare la incidentele de
ordin metodologic.

Asistenta metodologicd este asiguratd de SFS in intervalul orelor 08:00-17:00, in zilele
lucratoare, prin urmatoarele mijloace:

Responsabil: Directia generald metodologie proceduri fiscale;

Adresa: str. Constantin Tanase nr.9, mun. Chisinau;

E-mail: mail@sfs.md

i. Responsabilitatile participantilor la sistem si ale Operatorului

Pentru asigurarea continuitdfii schimbului de date intre participantii la sistem si Serviciul Fiscal
de Stat, participantii la sistem si Operatorul poarta responsabilitate i vor asigura:

1. Prezenta pe partea fiecaruia a unor persoane de contact disponibile permanent in timpul
programului de lucru. Persoanele de contact sunt responsabile de:

a. Monitorizarea functiondrii SIA CCDE pe partea sa si raportarea tuturor cererilor de suport
tehnic (cu privire la incidente, asistentd, modificari) la Centrul de Asistentd si Contact al
Operatorului, iar celor de ordin metodologic la SFS;

b. Receptionarea informatiei despre incidentele in functionarea SIA CCDE si punerea in
aplicare a prezentelor proceduri la nivelul participantului la sistem;

c. Raportarea privind inlaturarea deficientei si revenirea la regimul normal de utilizare a SIA
CCDE.

2. Raportarea incidentelor in functie de gravitatea lor, in termenii stabilifi mai jos:

Tipul Termenul de raportare Actiunile participantului si
incidentului Operatorului
Incidentde |Timp de 10 minute din Raportarea incidentului la Centrul de
gradul 1 momentul declansarii Asistenta si Contact al Operatorului
Timp de 1 ora din momentul Confirmarea gradului incidentului si

raportarii incidentului, in cazul |initierea procedurii de inlaturare
declansarii incidentului la ora
16.00 in timp de 15 minute din
momentul raportdrii incidentului




La momentul restabilirii
functionalitatii dar nu mai mult
de 1 zi lucratoare

Raportarea inlaturarii incidentului prin
Centrul de Asistentd si Contact al
Operatorului si revenirea la procesul de
functionalitate prestabilit

Incident de | Timp de 30 minute din Raportarea incidentului la Centrul de
gradul 2 momentul declansarii Asistenta si Contact al Operatorului
Timp de 1 ord din momentul Confirmarea gradului incidentului si
raportarii incidentului, in cazul |initierea procedurii de inlaturare
declansarii incidentului la ora
16.00 in timp de 15 minute din
momentul raportarii incidentului
La momentul restabilirii Raportarea inlaturarii incidentului sau
functionalitatii dar nu mai mult |reclasificarea acestuia prin Centrul de
de 1 zi lucratoare Asistenta si Contact al Operatorului
Incidentde |Timp de 1 ora din momentul Raportarea incidentului la Centrul de
gradul 3 declansarii Asistenta si Contact al Operatorului
Timp de 5 ore din momentul Confirmarea gradului incidentului si
raportarii incidentului initierea procedurii de nlaturare
La momentul restabilirii Raportarea inlaturarii incidentului sau
functionalitatii dar nu mai mult |reclasificarea acestuia, prin Centrul de
de 1 zi lucratoare Asistenta si Contact al Operatorului
Incidentde |Timp de 1 zi din momentul Raportarea incidentului la Centrul de
gradul 4 declansarii Asistenta si Contact al Operatorului

Timp de 7 ore din momentul
raportarii incidentului

Confirmarea gradului incidentului si
initierea procedurii de Tnlaturare

La momentul restabilirii
functionalitatii dar nu mai mult
de 1 zi lucratoare

Raportarea inlaturarii incidentului prin
Centrul de Asistenta si Contact al
Operatorului si revenirea la procesul de
functionalitate prestabilit

Solicitarea de
suport

Pe parcursul zilei de lucru

Adresarea la Centrul de Asistenta si
Contact al Operatorului a solicitarii de
deservire cu indicarea motivului,
termenilor solicitati, actiunilor
preconizate/ solicitate de executat din
partea solicitantului/ participantilor

Solicitari de
modificare

Conform procedurilor
Operatorului

Raportarea prin Centrul de Asistenta si
Contact al Operatorului

In cazul incidentelor ce constituie situatii exceptionale (de exemplu, lipsa energiei electrice,
caderea infrastructurii de retea, lipsa sau perturbari ale legaturilor Internet), si vor face imposibila
utilizarea SIA CCDE, participantii la sistem vor actiona in conformitate cu pct. 10 din Instructiunea
cu privire la modul de expediere si receptionare a documentelor electronice prin sistemul

V. PROCEDURI ALTERNATIVE

informational automatizat de creare si circulatie a documentelor electronice.

VI. OBLIGATIUNI SI ACTIUNI ALE PARTICIPANTILOR

1) O reactie imediata:

R LA ASIGURAREA CONTINUITATII SI RESTABILIRII
In cazul survenirii incidentelor ce fac imposibild executarea unor operatiuni in SIA CCDE sau
stoparea temporara a sistemului (conform clasificarii efectuate), actiunile participantilor vor include:




- Participantul care a depistat faptul aparitiei incidentului este obligat sd anunte Centrul de
Asistentd si Contact al Operatorului si Participantul SFS despre imposibilitatea executarii unor
operatiuni in SIA CCDE ca urmare a incidentului;

- Participantul la sistem care a depistat faptul aparitiei incidentului este obligat sd anunte
Participantul SFS despre imposibilitatea executarii unor operatiuni in SIA CCDE ca urmare a
incidentului survenit;

- Participantul SFS care a depistat faptul aparifiei incidentului este obligat sd anunte
Participantul la sistem despre imposibilitatea executdrii unor operatiuni in SIA CCDE ca urmare a
incidentului survenit;

- Operatorul este obligat sa instiinteze toti participantii la sistem despre faptul aparitiei
incidentului ce a condus la stoparea temporara a sistemului;

- Operatorul va determina gradul incidentului sesizat de participantii la sistem;

- Operatorul va instiina toti participantii la sistem despre caracterul incidentului si timpul
prevazut pentru restabilire.

2) Restabilirea partiala a functionalitatii SIA CCDE:

- Operatorul va deconecta componentele defectate sau va trece la alte componente de rezerva;

- Daca nu a fost cauzata pierderea datelor sau defectarea aplicatiilor, se va continua activitatea
si Operatorul va instiinta despre aceasta tofi participantii;

- Operatorul va restabili functionarea mijloacelor tehnice afectate, la necesitate va efectua
inlocuirea acestora;

- Operatorul va restabili aplicatia program,;

- Operatorul va verifica functionalitatea componentei afectate, va analiza consecintele
incidentului si influenta asupra functionarii de mai departe a sistemului;

- Operatorul va instiinta toti participantii despre restabilirea componentei afectate a sistemului.

3) Restabilirea deplina a functionalitatii SIA CCDE:
- Operatorul va restabili functionarea normala a tuturor mijloacelor tehnice afectate;
- Operatorul va restabili aplicatia program.

4) Investigarea cauzelor aparitiei incidentelor:
- Operatorul va asigura investigarea cauzelor si va intocmi Raportul privind rezultatele
investigatiilor si propunerile referitor la perfectionarea sistemului care se prezinta SFS.

VII. DISPOZITII FINALE

In scopul asigurarii continuitatii sistemului, fiecare participant la sistem va elabora/include in
procedurile de continuitate (actele regulatorii) interne, masurile organizatorice §i resursele necesare
conformarii la cerintele indicate in prezentul document. Responsabilitatea privind continuitatea
segmentelor de interactiune tine de fiecare parte implicata. Pentru toate incidentele intervenite in
disponibilitatea SIA CCDE, participantul va face dovada corespunzatoare prin inscrierile interne
efectuate in conformitate cu procedurile de continuitate (actele regulatorii) interne si confirmarea pe
proprie responsabilitate emisa de terta parte — prestatorul propriu-zis al serviciului ce a afectat
disponibilitatea SIA CCDE.

Ex.D.Baesu
A.Bulicanu
Tel.823410



