Denumirea autorititii contractante:

Tip proceduri achizitie:

Obiectul achizitiei:
Cod CPV:

Data publicirii anuntului de intentie:

INVITATIE LA LICITATIE PUBLICA

INSPECTORATUL FISCAL PRINCIPAL DE STAT DE PE LINGA MINISTERUL

Licitatie publica

FINANTELOR AL REPUBLICII MOLDOVA

achizitionarea produsului antivirus (pentru 1an).

48761000-0

Nu e specificati

Aceastd invitaie la procedura de achizitie este urmarea anuntului de participare publicat in Buletinul Achizitiilor Publice

Nr.: 8 din 02.02.2016.

in scopul achizitiondrii "achizitionarea produsului antivirus (pentru 1an)."
conform necesitatilor autoritatii contractante (in continuare — Cumparator), pentru perioada bugetara: 2016

este alocatd suma necesara din sursa alocatiilor: Buget propriu

Cumpiritorul inviti operatorii economici interesati, care ii pot satisface necesitatile, si participe la procedura privind
livrarea/prestarea/executarea urmitoarelor Bunuri;

Listd: Bunuri si specificatii tehnice

Unitatea de

Specificarea tehnici deplini

Nr.d/e| Cod CPV Denumire: Bunuri solicitate e Cantitatea solicitats, Standarde de refering3
1 Produs antivirus (pentru 1 an)
1.1 48761000-0 |achizitionarea produsului antivirus Bucati 2130.00)CARACTERISTICI GENERALE

ALE PRODUSULUI:

* Protectie antimalware pentru
statii si servere fizice, laptop-uri.

* Protectie antimalware pentru
medii virtualizate.

« O consola de management unica
pentru toate mediile (fizice,
virtuale);

+ Controlul dispozitivelor,
controlul accesului la Internet,
filtrarea traficului, etc.

* Protectie si securitate pentru
casutele postale si a serverelor de e-
mail.

Cerintele citre produsul propus:

- Protectie antivirus pentru
nodurile principale ale unei retele:
statii de lucru, laptopuri, servere de
fisiere;

- produsul trebuie sa aibe doar un
singur motor de scanare care
include toate componentele de
protectie, pentru un consum mai
eficient de resurse;

- produsul trebuie sa detecteze si
sa inlature programele periculase de
tip rootkit;

- produsul trebuie sa includa
tehnologii care sa optimizeze viteza
de scanare a fisierelor prin
excluderea acelor fisiere care nu au
fost modificate de la ultima
scanare;

- produsul trebuie sa includa
componente care scaneaza mesajele
primite sau trimise prin intermediul
protocoalelor POP3, SMTP, IMAP,
MAPI si NNTP, pentru a detecta
virusii si alte amenintari;

- produsul trebuie sa includa
componente de protectie a datelor
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Nr. d/o

Cod CPV

Denumire: Bunuri solicitate

Unitatea de
masura

Cantitatea

Specificarea tehnica deplina
solicitatii, Standarde de referinta

48761000-0

achizitionarea produsului antivirus

Bucata

2130.00

trimise si primite de la si pe un
computer prin protocoalele HTTP si
FTP de verificare a URL-urilor in
lista de adrese web suspecte sau de
phishing;

- produsul trebuie sa permita ca
instalarea sa fie efectuata pe un
computer local sau de la distanta;

- instalarea locala a produsuiui
trebuie sa poata fi realizata in doua
moduri: interactiv sau fara
interactiunea cu utilizatorul;

- produsul trebuie sa includa
componente care monitorizeaza
activitatea unui program in sistem
si daca programul este considerat
periculos, activitatea sa este blocata
sau este trecuta in carantina;

- tiparele comportamentale ale
programelor utilizate de
componenta care monitorizeaza
activitatea programelor trebuie sa
fie incluse in actualizarile de
produs;

- componentele care
monitorizeaza activitatea
programelor trebuie sa poata
restaura sistemul la starea de
dinaintea actiunii programelor
periculoase;

- produsul trebuie sa includa
protectie impotriva programelor
care exploateaza vulnerabilitatile,
inclusiv impotriva celor care
folosesc asa numitele vulnerabilitati
zero-day, dar si amenintari care nu
au fost inregistrate inca in baza de
date cu semnaturi;

- produsul trebuie sa includa
componente de firewall care permit
crearea de reguli pe doua nivele:
pachete pentru retea si la nivel de
aplicatie;

- componentele firewall ale
produsului trebuie sa permita
crearea de reguli bazate pe reputatia
aplicatiilor;

- produsul trebuie sa includa o
componenta care scaneaza traficul
de intrare pentru activitati tipice
atacurilor de retea si sa blocheze
activitatea din retea care provine de
la computerul care initiaza atacul;
- produsul trebuie sa permita
administratorului posibilitatea
stabilirii unei liste a porturilor de
retea si o lista a aplicatiilor care
necesita permisiune de acces in
retea, care vor fi analizate de
componentele produsului atunci
cand monitorizeaza traficul de
retea;

- produsul trebuie sa includa
sistem bazat pe tehnologii cloud
care sa monitorizeze si sa raspunda
rapid la amenintari. Furnizeaza o
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Nr. d/o

Cod CPV

Denumire: Bunuri solicitate

Unitatea de
masura

Cantitatea

Specificarea tehnica deplini
solicitatd, Standarde de referint3

48761000-0

achizitionarea produsului antivirus

Bucata

2130.00

infrastructura de servicii online care
permit accesul la:

informatii pentru reactii rapide la
fisiere si URL-uri periculoase,
informatii despre reputatia fisierelor
si categoriile acestora,

- produsul trebuie sa aiba
abilitatea sa interactioneze cu
sistemele cloud fara acces direct la
Internet, prin intermediul sistemului
de adminsitrare centralizata;

- produsul trebuie sa permita
actualizarea bazelor de date de
semnaturi si a modulelor aplicatiei;
- pe parcursul procesului de
actualizare, produsul trebuie sa
realizeze o copie de rezeva a bazei
de date si a modulelor aplicatiei
existente, permitand
administratorului sa restaureze
bazele de date si aplicatiile
modulelor la starea initiala, daca
este necesar.;

- dupa o actualizare produsul
trebuie sa realizare o scanare
automata fisierelor aflate in
carantina;

- pentru o protecttie optimizata,
actualizarile trebuie lansate de catre
producator la fiecare ora;

- produsul trebuie sa aiba un
depozit de rezerva pentru copiile de
rezerva ale fisierelor care au fost
sterse sau modificate pe parcursul
procesului de inlaturare a
amenintarilor;

- produsul trebuie sa permita
crearea unei liste definite de
administrator, cu obiecte si aplicatii
care nu sunt monitorizate;

- produsul trebuie sa includa un
mecanism de auto-protectie care sa
previna distrugerea sau stergerea
fisierelor aplicatiei de pe hard disc,
proceselor de memorie si intrarile
in sistemul de registry;

- producatorul trebuie sa faca
parte din grupul liderilor in ceea ce
priveste protectia pentru endpoint
asa cum este definit de Gartner;

- produsul trebuie sa permita
administratorului sa identifice toate
incercarile utilizatorului de pornire
a aplicatiei si sa reglementeze
lansarea aplicatiilor prin
intermediul regulilor de control
pentru pornirea aplicatiilor;

- produsul trebuie sa permita
administratorului sa creeze reguli
pentru pornirea aplicatiilor,
stabilind multiple conditii cum ar fi:
calea catre folderul ce contine
fisierul executabil al aplicatiei,
metadata (denimirea originala a
fisierului executabil al unei
aplicatii, numele fisierului
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Nr. d/o

Cod CPV

Denumire: Bunuri solicitate

Unitatea de
masura

Cantitatea

Specificarea tehnica deplini
solicitatd, Standarde de referinti

1.1

48761000-0

achizitionarea produsului antivirus

Bucata

2130.00

executabil al unei aplicatii aflate pe
un dispozitiv drive, versiunea
fisierului executabil al
aplicatiei,numele aplicatiei si
producatorul aplicatiei),

MDS5 hash al fiserului executabil al
aplicatiei,

aplicatia apartine unei categorii
predefinite, care este actualizata
constant de producator;

- produsul trebuie sa permita
implementarea politicilor negare
implicita pentru pornirea
aplicatiilor;

- produsul trebuie sa permita
implementarea politicilor negare
implicita pentru pornirea
aplicatiilor;

- produsul trebuie sa ofere
administratorului posibilitatea de
impiedicare a actiunilor periculoase
pentru sistem ale aplicatiilor, si sa
asigure controlul accesului la
resursele sistemului de operare si la
datele confidentiale;

- produsul trebuie sa permita
administratorului sa creeze reguli
pentru restrictionarea accesului
utilizatorilor la dispozitive instalate
pe computer sau conctate la acesta
la nivel de magistrala, tip si
dispozitiv;

- produsul trebuie sa permita
administratorului sa creeze reguli
pentru accesarea dispozitivelor pe
baza unui set de parametri care
definesc cel putin urmatoarele
functii:

permit selectarea utilizatorilor
si/sau grupurilor de utilizatori
pentru a accesa tipuri specifice de
dispozitive in anumite perioade de
timp,

setarea dreptului de vizualizarea a
arborelui de foldere in dispozitivele
de memorie,

setarea dreptului de citire a
continutului dispozitivelor de
memorie,

setarea dreptului de editarea a
continutului dispozitivelor de
memorie;

- produsul trebuie sa permita
identificarea dispozitivelor bazate
pe un numar sau serie de
identificare unice;

- produsul trebuie sa permita
adminsitratorului sa permita accesul
temporar la un dispozitiv blocat;

- produsul trebuie sa permita
administratorului sa creeze reguli
care asigura control asupra
actiunilor utilizatorilor indiferent de
locatia statiei de lucru in interiorul
sau in exteriorul LAN-ului):
restrictionand sau blocand accesul
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Nr. d/o

Cod CPV

Denumire: Bunuri solicitate

Unitatea de
masura

Cantitatea

Specificarea tehnica deplina
solicitatd, Standarde de referint:

48761000-0

achizitionarea produsului antivirus

Bucata

2130.00

la resursele web;

- produsul trebuie sa permita
administratorului sa creeze reguli
pentru accesarea resurselor web in
functie de

continut si tipul datelor,

adresa resurselor web (o masca de
adresa pentru o resursa web trebuie
utilizata pentru a inlocui un numar
mare de adrese web),

by user groups and names;

- produsul trebuie sa permita
administratorului sa afiseze mesaje
utilizatorului, atunci cand acesta
incearca sa acceseze resurse web
care sunt restrictionate;

- produsul trebuie sa permita
adminsitratorului crearea de reguli
in functie de utilizator din
infrastructura LDAP sau Active
Directory;

- produsul trebuie sa includa o
metoda de aplicare automata a
whitelisting-ului furnizata de
producator si actualizata frecvent;
- produsul trebuie sa asigure
suport pentru crearea regulilor
pentru aplicatii in functie de
imaginile diferitelor sisteme de
operare (Windows 7, 8, 10);

- produsul trebuie sa asigure
prosibilitatea crearii de categorii de
aplicatii extrase de pe computerele
client (imagine computer);

- produsul trebuie sa permita
detectarea automata a
vulnerabilitatilor din sistemul de
operare;

- produsul trebuie sa permita
instalarea dintr-un singur kit de
instalare care sa includa toate
pachetele necesare pentru
implementare;

- produsul trebuie sa ofere suport
pentru implementarea si
administrarea de la distanta a
sistemelor client independent de
structura si dimensiunea retelei;

- produsul trebuie ofere multipie
moduri de instalare in functie de
dimensiunea retelei;

- produsul trebuie sa permita
setarea diferitor tipuri de
perminisiuni ale administratorilor
pentru accesul la functiile aplicatiei,
modificarea drepturilor de acces,
editarea setarilor de logare si
notificare, instalare de la distanta a
aplicatiilor, editarea ierarhiei de
servere de administrare, salvarea
continutului listelor de sisteme
detectate in retea si crearea de
tunele de comunicare;

- produsul trebuie sa ofere suport
pentru multiple roluri si drepturi

administrative;
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Nr. d/o

Cod CPV

Denumire: Bunuri solicitate

Unitatea de
misura

Cantitatea

Specificarea tehnici deplini
solicitatfi, Standarde de referinta

1.1

48761000-0

achizitionarea produsului antivirus

Bucata

2130.00

- produsul trebuie sa permita
adminsitrarea de la distanta a
aplicatiilor de securitate pentru
diverse sisteme de operare
(Windows, Mac, Linux) din aceasi
consola;

- produsul trebuie sa permita
crearea unei ierarhii de servere de
administrare astfel incat sectiunile
din retea independente sau izolte sa
poata fi controlate prin intermediul
unor servere de administrare
diferite controlate la randul lor de
un server de tip master, in vederea:
scaderii incarcarii pe serverul de
administrare (comparat cu scenariul
in care exista un singur server),
scaderii traficului pe internet si
simplificarii lucrului cu locatiile
remote,

distributiei de responsabilitati mai
eficiente intre adminsirtatori;

- produsul trebuie sa permita
crearea unei ierarhii de servere de
administrare pe doua niveluri pe un
singur sistem fizic:

Server de administrare master —
gazda,

Server de administrare virtual slave
— virtual (Virtulizarea este realizata
in interiorul produsului de
administrare centralizata si nu
necesita utilitare de virtualizare
aditionale);

- produsul trebuie sa permita
crearea unei ierarhii de servere de
administrare pe doua niveluri pe un
singur sistem fizic:

Server de administrare master —
gazda,

Server de administrare virtual slave
— virtual (Virtulizarea este realizata
in interiorul produsului de
administrare centralizata si nu
necesita utilitare de virtualizare
aditionale);

- produsul trebuie sa permita
administratorului sa trimita
notificari de tip e-mail si NET
SEND in legatura cu evenimentele
inregistrare la oprarea serverului de
adminsitrare a aplicatiilor
administrate;

- produsul trebuie sa permita
impartirea sistemelor adminsitrare
in grupuri cu posibilitatea de creare
a unei structuri ierarhice de grupuri;
- produsul trebuie sa ofere un
sistem de autentificare si schimb de
date cu sistemele client bazata pe
certificat de Securitate;

- produsul trebuie sa ofere suport
pentru back-upul automat al datelor
serverului de administrare si
posibilitatea de restaurare a

acestora;
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Nr. d/o

Cod CPV Denumire: Bunuri solicitate

Unitatea de

Cantitatea
masura

Specificarea tehnici deplini
solicitatii, Standarde de referinta

48761000-0 [achizitionarea produsului antivirus

Bucati 2130.00¢-

AV;

produsul trebuie sa ofere o
consola web ce permite
administratorului sa efectueze
actiuni de monitorizare si
administrare limitata a protectiei

- produsul trebuie sa permita
definirea unor setari separate pentru
sistemele client de tip mobile (care
se deplaseaza in afara retelei
adminsitrate), ce vor fi aplicate
imediat ce sistemul client este
deconectat de la serverul de
administrare;

- produsul trebuie sa includa
posibilitatea de scanare pentru
detectia vulnerabilitatilor
aplicatiilor si sistemelor de operare;
- produsul trebuie sa permita
crearea de rapoarte la detectarea
vulnerabilitatilor cu posibilitatea de
grupare a sistemelor conform
vulnerabilitatilor detectate;

- produsul trebuie sa permita
adminisrtatorului vizualizarea
centralizat a tuturor aplicatiilor
instalate pe sistemele client;

- produsul trebuie sa permita
administratorului vizualizarea
centralizat a informatiilor despre
hardware-ul sistemelor client.

Termenul de livrare/prestare/executare solicitat si locul destinatiei finale:

pind la 5 zile dupa semnarea si inregistrarea contractului la AAP si trezoreria de stat.
DDP - Franco destinatie vaimuit

Documentele/cerintele de calificare pentru operatorii economici includ urmitoarele:

indeplinit pe parcursul perioadei indicate (numarul de
ani)

Nr. d/o Denumirea documentului/cerintei Cerinte suplimentare fati de document Obligativitatea

I |Date despre participant original- confirmata prin semnatura si stampila Da
Participantului

2 |Garantia pentru oferta original- confirmata prin semnatura si gtampila Da
Participantului

3 [Oferta original- confirmata prin semnatura si stampila Da
Participantului

4  |Certificat de inregistrare a intreprinderii copie- confirmata prin semnétur si stampila Da
Participantului

5 |Ultimul raport financiar copie- confirmata prin semnétura si stampila Da
Participantului

6  |Certificat de efectuare regulata a platilor impozitelor original- confirmata prin semnétura si stampila Da
Participantului

7 |Lista fondatorilor original- confirmata prin semnatura si gtampila Da
Participantului

8 _|Suplimentar pachet de documente copie la setul de documente, in plic sigilat Da

9 |Certificat de atribuire a contului bancar copie -confirmat prin semnatura si stampila Da
Participantului

10 |Minim ani de experienta specifici in livrarea bunurilor ] Nu se cere Nu

si/sau serviciilor similare
Il |Capacitatea minima de producere sau echipamentele |Nu se cere Nu
necesare
12 [Valoarea minima (suma) a unui contract individual Nu se cere Nu
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Nr. d/o Denumirea documentului/cerintei Cerinte suplimentare fati de document Obligativitatea
13 |Disponibilitate de bani lichizi sau capital circulant, sau |Nu se cere Nu
de resurse creditare in sumi de minim (suma)
14 |Declaratia privind personalul de specialitate Ofertantul trebuie sa detina minimum | specialisti Da

certificati in produsul antivirus propus, pentru a oferi

servicii de calitate, de instruire spesialistilor IFPS in

administrarea produsului antivirus, cit si configurarea
corecta a acestuia. Intrunirea Cerintei date constituie

un avantaj.

15 |Manufacture Authorization Form Ofertantul trebuie sa detina Manufacture Authorization Da
Form (MAF)

Informatie Suplimentara:

Operatorii economici interesati pot obtine informatie suplimentara de la autoritatea contractanta si familiariza cu cerintele documentelor
de licitatie la adresa indicata mai jos: -
INSPECTORATUL FISCAL PRINCIPAL DE STAT DE PE LINGA MINISTERUL
FINANTELOR AL REPUBLICII MOLDOVA

Adresa: Republica Moldova, mun. Chisiniu, str. Constantin Tinase 9

Tel.: 022221107 , Fax: 823411 , E-mail: mihail.castravet@fisc.md

CASTRAVET MIHAIL, Sef adjunct al Directiei achizitii publice si gestionare
patrimoniu

Denumirea autoritdtii contractante:

Numele si functia persoanei responsabile:

Setul de documente poate fi procurat la aceeasi adres3, dupa depunerea cererii de participare (cu indicarea clard a denumirii, adresei,
numarului telefonului de contact $i numelui persoanei imputernicite de citre Participant) si confirmarea achitarii nerambursabile a sumei
de 0.00 lei pentru fiecare set. Plata se efectueaza in numerar sau prin transfer in adresa autoritatii contractante, cu nota "Pentru setul
documentelor de licitatie", conform urmatoarelor detalii:

INSPECTORATUL FISCAL PRINCIPAL DE STAT DE PE LINGA MINISTERUL

Beneficiarul platii FINANTELOR AL REPUBLICII MOLDOVA

Denumirea Bancii: Ministerul Finantelor — Trezoreria de Stat
Codul fiscal: 1006601001182

Contul de decontare/trezorerial:

Contul bancar: MD80TRPCAA518490B004

Lipsa cererii de participare si neachitarea taxei pentru documentele de licitatie lipsesc operatorul economic de dreptul de a depune oferta
in cadrul procedurii respective de achizitie.

NOTA: Cerinta dati NU se refera la ofertantii care s-au inregistrat la procedurd si au accesat documentele in cadrul
S1A Registrul de Stat al Achizitiilor Publice.

intocmirea ofertelor:
Oferta si documentele de calificare solicitate intocmite clar, firi corectdri, cu numar si dati de iesire, cu semnitura persoanei
responsabile, puse in plic, sigilate si stampilate, urmeaza a fi prezentate

pindla:  17.02.2016 11:00

pe adresa: Republica Moldova, mun. Chisiniiu, str. Constantin Tinase 9

Ofertele intirziate vor fi respinse.
Termenul de valabilitatea a ofertelor: 30 zile

Ofertele vor fi deschise in prezenta fizicd sau prin mijloace electronice a membrilor grupului de lucru al autoritatii contractante
si a reprezentantilor Participantilor la licitatie

la: 17.02.2016 11:00

pe adresa: Republica Moldova, mun. Chisiniu, str. Constantin Tiinase 9

Garantia pentru oferta:

Toate ofertele trebuie sa fie insotite de garantie pentru ofert in forma de
Garantie prin transfer
in valoare de 1%

Contractul intra sub incidenta Acordului OMC - Nu

Continutul prezentei Invitatii este identic cu datele procedurii din cadrul Sistemului Informational Automatizat "REGISTRUL
DE STAT AL ACHIZITIILOR PUBLICE". Grupul de lucru pentru achizitii confirmi corectitudinea conginutului Invitatiei, fapt
pentru care poarti raspundere conform prevederilor legale in vigoare.

/ Conducatorul grupului de lucru:



